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Introduccion AirOS v5

AirOS v5.0 es la Ultima evolucién de la interfaz del AirOS de Ubiquiti. Es un sistema operativo avanzado, con potentes funciones
inalambricas y de enrrutamiento. Basado en una interfaz simple e intuitiva. AirOS v5.0 permite el maximo rendimiento de la serie M de
productos Ubiquiti, que estan basados en IEEE 802.11n (http://en.wikipedia.org/wiki/IEEE_802.11n) .

AirOS v5.0 Guia de configuracion

Esta guia presenta una detallada descripcion del sistema operativo AirOS v5.0, el cual esta integrado en todos los sistemas inalambricos
de la serie M desarrollados por Ubiquiti Networks, Inc.

AirOS v5.0 soporta la nueva de productos M, en sus versiones M2 y M5: Productos
M2 (2.4GHz): AirMax M5 series

Bullet M2 HP (http://ubnt.com/products/bulletm.php) ;
Nano/Loco M2 (http://ubnt.com/products/nsm.php) ; : :
Rocket M2 (http://ubnt.com/products/rocketm.php) ;

Productos M5 (5GHz):

Bullet M5 HP (http://ubnt.com/products/bulletm.php) ; f a
Nano/Loco M5 (http://ubnt.com/products/nsm.php) ;
Rocket M5 (http://ubnt.com/products/rocketm.php) ;

Rocket M5 Nano M5 Loco M5 Bullet M5

Todos los dispositivos basados en AirOS soportan los siguientes modos de

. ] M5 series (5GHz)
funcionamiento:

Estacion (http://en.wikipedia.org/wiki/Station_(networking)) (Cliente);
Estacién WDS (http://en.wikipedia.org/wiki/Wireless_Distribution_System) ;
Punto de Acceso (http://en.wikipedia.org/wiki/Access_point) ;

AirMax M2 series

Punto de Acceso WDS (http://en.wikipedia.org : s
/wiki/Wireless_Distribution_System) (Repetidor).

Todos los dispositivos basados en AirOS soportan los siguientes modos de red:

Puente Transparente (http://en.wikipedia.org/wiki/Transparent_bridge) ; f a
Enrutador (http://en.wikipedia.org/wiki/Router) .

Guia de instalacién rapida de AirOS (http://wiki.ubnt.com/wiki/index.php/AirOS-

Quick_Setup_Guide) explica la configuraciéon paso a paso para ser usado en modo Rocket M2 Nano M2 Loco M2 Bullet M2
estacion cliente (Cliente o Puente). (Articulo en inglés) BASADO EN LA VERSION 3.4 )
de AirOS M2 series (2.4GHz)

Todos los escenarios de configuracién de puede accederse mediante la interfaz Web de administracion son descritos en este documento
(los elementos especificos son descritos individualmente).

Nota: Los ejemplos e imagenes en este documento han sido tomados de la interfaz de usuario del Bullet M5HP, la cual es similar a la de
todos los otros dispositivos basados en AirOS.

[Contenido]
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Navegacion

Cada una de las péaginas del Sistema de configuracién Web (enumerados a
continuacién) contienen parametros relacionados con un aspecto especifico del
dispositivo:

MAIN WIRELESS | NETWORK. | ADVANCED | SERVICES | SYSTEM

Configuration Management Menu

La Pagina [Pagina Principal] (Main Page) muestra el estado actual del

dispositivo e informacion estadistica. También hay herramientas muy Utiles relacionadas con la administracion de red y monitoreo en la
péagina principal (por ejemplo: herramienta de alineaciéon de antena, pruebas de velocidad y analisis del sitio mientras se opere en modo
de Punto de Acceso).

La pagina de [Configuraciones inalambricas] contiene los parametros para la configuracion del enlace inalambrico. Se relaciona con las
configuraciones inalambricas bésicas, como definir el modo de operacioén, detalles de asociacién y opciones de seguridad de datos.

La pagina de [Red] cubre la configuracion del modo de operacién de la red, configuracién IP, filtrado de paquetes y servicios de red (por
ejemplo: Servidor DHCP).

La pagina [Configuraciones avanzadas] esta dedicada a un control mas preciso de la interfaz inalambrica. Esta también incluye
configuracién de polaridad de la antena, priorizacion de trafico y Calidad de Servicio (QoS).

La pagina de [Servicios] trata acerca del sistema de administracién de servicios (por ejemplo: SNMP, NTP, Historial de sistema, Ping
Watchdog).

La pagina de [Sistema] contiene los controles para el sistema de mantencién, administracién de la cuenta Administrador, personalizacién
del dispositivo y respaldo de configuracion.

Hay un util set de [Herramientas] de administracién y monitorizacién en cada péagina:

Alineaciéon de antena;

Encuesta sobre el sitio

Ping (http://en.wikipedia.org/wiki/ping) ;

Traceroute (http://en.wikipedia.org/wiki/traceroute) ;
Test de velocidad (aun no disponible);

[Contenido]

Pagina Principal

La pagina principal muestra un resumen del estado del enlace, valores actuales de la
configuracién basica (dependiendo del modo operativo), parametros de red y estadisticas de
trafico de todas las interfaces.

La administracion de red y las utilidades de monitoreo como la herramienta de alineacién de
antena, ping y traceroute, prueba de velocidad son también accesibles desde la pagina
principal. . .

Reporte de Estado

Nombre del anfitrién (Host Name): muestra el nombre personalizable (1D) del dispositivo Pagina Principal del AirOS v5.0
basado en AirOS. El nombre de anfitrién estara disponible en la mayoria de los
Sistemas Operativos de enrutadores y herramientas de descubrimiento de red.

Modo inalambrico: muestra el modo de funcionamiento inalambrico del
dispositivo. AirOS v5.0 soporta los siguientes modos de operaciéon: Punto de
Acceso (Access Point) (o Punto de Acceso WDS (Access Point WDS)) y Estacion
(Station) (o Estacién WDS (Station WDS))

SSID de Estaciéon Base (Base Station SSID): El nombre de la red inalambrica
802.11 (determinado por el Punto de Acceso anfitrién) al cual el dispositivo esta ___
conectado: Reporte de Estado en modo Punto de Acceso (AP)

Mientras opera en modo Estacién, muestra el BSSID del Punto de Acceso al cual el dispositivo esta
conectado.

Device Name: UBNT

. . . . Wireless Mode: Access Point
Mientras opera en modo Punto de Acceso, muestra el BSSID del propio dispositivo.

Nombre de anfitrion y modo
Seguridad (Security): Indicia la actual configuraciéon de seguridad. “Ninguna” (None) es el valor que se inalambrico

muestra cuando la seguridad inalambrica esta deshabilitada. WPA o WPA2 son los valores que aparecen
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dependiendo del método de seguridad utilizado. Mas informacion disponible en la secciéon de configuracion del enlace.

Tiempo de funcionamiento (Uptime): Muestra el tiempo total que lleva el dispositivo funcionando desde la Ultima vez que se realizé un
reinici6 mayor (hard-reboot) o actualizacién de software. El tiempo esta expresado en dias, horas, minutos y segundos.

Uptime: 00:58:22

Fecha (Date): Indica la fecha y hora actual del sistema. Expresado en formato “afio-mes-dia
Date: 2009-07-16 12:00:20

horas:minutos:segundos”. La fecha y hora exacta es sincronizada utilizando NTP (Network Time Protocol).

En caso que se haga un reinicio (reboot) de sistema, y no esté activo la funcién NTP la hora quedara Tiempo de funcionamiento y
desactualizada, ya que el sistema no cuenta con un reloj interno con alimentacién auténoma que le permita fecha del dispositivo
mantenerla en caso de reinicio.

Canal/Frecuencia (Channel/Frequency): Este es el nUmero del canal 802.11 (http://en.wikipedia.org/wiki/802.11) correspondiente a la
frecuencia operativa. Los dispositivos utilizan el canal seleccionado para transmitir y recibir datos. Mas informacion disponible en la
seccion de configuracion del enlace. Los dispositivos utilizan la frecuencia de radio especificada para transmitir y recibir informacién. Para
la operacién en 5GHz (productos M5), el rango habitual de frecuencias (canales) es 5.1-5.9GHz, para la operacién en 2.4GHz (productos
M2) es 2412-2472MHz. El rango de canales validos dependera de las regulaciones locales. Para mas informacion visite la seccion de
compliance (http://wiki.ubnt.com/wiki/index.php/RF_Compliance) en la Wiki de Ubiquiti.

Anchura del canal (Channel Width): Es la anchura del canal de radio usado por el dispositivo basado ChannelFrequency: 37 /5185 MHz
en AirOS v5. Los rangos disponibles son 5, 10, 20 and 40 MHz. En modo estacion (o estacion WDS) la
opcion por defecto es 20/40MHz.

Channel Width: 20 MHz
Canal actual de anchura del canal
Pausa ACK (ACK Timeout): Muestra el actual valor de timeout (pausa) para los cuadros ACK. El
timeout ACK puede ser especificado manualmente o ajustable automaticamente. La pausa ACK (Acknowledgement frame Timeout)
especifica cuanto debe esperar el dispositivo AirOS por un acuse de recibo por parte del otro dispositivo confirmando la correcta recepcién
del paguete de datos antes de que el paquete sea considerado erréneo y deba ser reenviado. La Pausa ACK es muy importante para los
parametros de rendimiento en enlaces inalambricos en el exterior. Mas informacion estéa disponible en la seccién de Configuracién
Avanzada. Cuando utiliza el modo 802.11n, es muy recomendado fijar el ajusta automatico (“Auto adjust”) para la pausa ACK.

Concatenado de Tx/Rx(TX/RX Chains): muestra el nimero de flujos espaciales independientes de ACKDistance: 25/ 0.4 miles (0.6 km)
informacion que el dispositivo AirOS v5.0 transmite/recibe de manera simultanea dentro de un canal
espacial de ancho de banda. Esta funcionalidad es especifica de los dispositivos 802.11n
(http://en.wikipedia.org/wiki/IEEE_802.11n) que se basan en la tecnologia (MIMO)
(http://en.wikipedia.org/wiki/Multiple-input_multiple-output) (multiple-input multiple-output).
Mdultiples concatenados incrementan el rendimiento de transferencia de datos de manera significativa. El nimero de chains depende
del tipo de dispositivo. Cada concatenado Tx/Rx requiere de diferentes antenas. Los Bullet M utilizan 1 chain para transmitir/recibir
(1x1). Los NanoStation M y Rocket M utilizan 2 chains para transmitir/recibir (2x2).

TH/RX Chains: 1X1

Pausa ACK y Concatenado TX/RX

MAC de la WLAN (WLAN MAC): muestra la direccién MAC de la interfaz WLAN (Inalambrico) del dispositivo.

Direccién IP de la WLAN (WLAN IP Address): muestra la actual direcciéon IP de la interfaz WLAN (Inaldmbrica) del dispositivo.

Nota: La direcciéon IP LAN y la direccién IP WLAN mostraran el mismo valor mientras el dispositivo opera en modo Puente (Bridge mode).
MAC de la LAN (LAN MAC): muestra la direcciéon MAC de la interfaz LAN (Ethernet) del dispositivo.

Direccién IP de la LAN (LAN IP Address): muestra la actual direcciéon IP de la interfaz LAN (Ethernet) del dispositivo.

Cable LAN (LAN cable): Muestra el estado actual de la conexion al puerto Ethernet. Esto puede
alertar al operador o técnico del sistema que el cable de red no esta conectado al dispositivo, y que
no hay una conexién de red activa.

WLAN MAC:  00:15:60:00:05:40
LAN MAC: 00:AABB:CC.DDO:EE

Direccién MAC de LAN y WLAN
MAC del AP (AP MAC): muestra la direccién MAC del Punto de Acceso donde el dispositivo esta
asociado mientras que opera en modo Estacién. MAC (Media Access Control) es un identificador Unico de cada radio

LAN:  Plugged
802.11. El cual consta de dos partes:

Estado actual del cable

Un identificador Gnico organizacional (OUI) LAN
Una secuencia de interfaz controladora de red (NIC)
Signal Strength: |EEI ___IuNEmEE| .64 dBm
La lista de direcciones MAC asignadas a una determinada fabrica puede encontrarse en Noise Floor: -96 dBm
http://standards.ieee.org/regauth/oui/index.shtml Transmit CCQ: 100 %

i _ i i . B i . TX/RX Rate: 150.0 Mbps / 150.0 Mbps
Intensidad de sefal (Signal Strength): Muestra los niveles de sefal inalambrica recibidos

(lado Cliente) mientras opera en modo Estacion. Los valores representados coinciden con la
barra grafica. Use la herramienta de alineacién de antena para obtener un mejor enlace entre
los dispositivos. La antena del cliente inalambrico debe estar ajustada a maxima potencia. La intensidad de sefial es medida en dBm. La
conversion entre dBm y mW es dBm=10log10(P/1mW). Entonces, 0OdBm seria 1ImW y -72dBm seria 0.0000006mW. Un nivel de sefial de
-85dBm o mejor es recomendado para un enlace estable.

Informacién de estado disponible en AirOS v5.0
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Conexiones (Connections): muestra el nimero de estaciones asociadas mientras el dispositivo opera en
modo Punto de Acceso. Este indicador no es visible mientras opera en modo Estacion.

AP MAC: 00:15:6D:00:05:40
Connections: 1
Ruido base (Noise Floor): Muestra el nivel actual de ruido en dBm. El ruido base se calcula evaluando la Direccién MAC del AP y
calidad de la sefial (Relacion entre Sefial-Ruido SNR, RSSI) hasta que el valor promedio de la intensidad conexiones
de sefial esté por sobre el ruido base.

CCQ de transmision (Transmit CCQ): Este es un indice de cémo se evalla la calidad de la conexion del cliente inalambrico. Tiene en
consideracion el conteo de errores de transmision, latencia, y rendimiento, mientras evalla la tasa de paquetes correctamente
transmitidos en relacion con los que deben ser retransmitidos, y tiene en cuenta la actual tasa en relaciéon con la mayor tasa especificada.
El nivel esta basado en un porcentaje donde 100% corresponde a un enlace perfecto.

Tasa de Tx y Rx(TX Rate and RX Rate): muestra la tasa actual de transmisiéon 802.11 mientras opera en modo Noise Floor: -96 dBm
Estacién. Tasas de datos de hasta 150Mbps para los dispositivos de 1 chain (Bullet M) y hasta 300Mbps para
dispositivos de 2chains (NanoStation/LocoStation M y Rocket M series). La mayor tasa de datos dara un mayor
rendimiento de transferencia si los niveles de sefial son suficientes.

Transmit CCQ: 100 %

Ruido base y CCQ de
transmision

Airmax: Airmax es la tecnologia de polling disefia de manera exclusiva por y para Ubiquiti. Si AirMax se

encuentra habilitado, el dispositivo s6lo aceptara estaciones AirMax (deshabilite AirMax para modo de compatibilidad con hardware

802.11abg). Esta opcién se encuentra disponible s6lo en modo Punto de Acceso y Punto de Acceso WDS. Ubiquiti AirMax no es compatible

con otras tecnologias de Polling desarrolladas por terceros.

Calidad de AirMax(Airmax quality): Es un indice el cual evalla la Calidad de Conexién de AirMax: Enabled

AirMax. El indicador se basa en un valor porcentual, donde el 100% representa un estado de AirMax Qualty: @B T RN 99 %
enlace perfecto. AirMax Capacty: WB 49%
Capacidad de AirMax(Airmax Capacity): Es un indice que indica la maxima de tasa de datos Estado de AirMax, Calidad de AirMax y

a la cual el enlace esta funcionando. Un niimero de menor capacidad indica algun tipo de Capacidad de AirMax

atascamiento en el sistema total.

[Content]

Monitor

Mostrar el rendimiento : muestra el trafico de datos actual de las interfaces

LAN, WLAN y PPP en forma grafica y numérica. La escala y el rendimiento de =
procesamiento (throughput) (bps, Kbps, Mbps) cambian dinamicamente segun -
el valor medio de rendimiento.

Las estadisticas son actualizadas automaticamente. Las estadisticas del . e 7 ol . -
rendimiento pueden ser actualizadas manualmente usando el botén de
refrescar (Refresh). =

Mostrar estaciones: la seleccién enumera las estaciones (clientes) que estan
conectadas con el dispositivo mientras que funciona en modo de punto de
acceso.

Gréaficos de rendimiento y estadisticas

Las siguientes estadisticas para cada estacion asociada se representan en la
ventana de las estadisticas de la estacion: ] Stations | | | '

MAC de la estacion que esta asociada;
El valor de la sefial (dBm) representa el ultimo nivel recibido de sefial

&4 9 B 23 0

inalambrica; = e s 4 0
El valor del ruido (dBm) muestra el valor del nivel de ruidos que la sefial _Retesh |
inalambrica que fue recibido; Reporte de estado en modo Punto de Acceso

El valor Tx representa los indices de datos de los paquetes transmitidos;
El valor Rx representa los indices de datos de los paquetes recibidos;
El valor inactividad representa el tiempo (en segundos) desde que el ultimo paquete fue recibido desde la estacién en particular.

La informacion en la ventana de estadisticas de la estacién puede ser actualizada usando el botén de recargar (Refresh). La ventana
puede ser cerrada con el botén Cerrar (Close) en la parte superior de la ventana.
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La informacion detallada puede ser obtenida seleccionando una MAC Fﬁw
J [

- 1645 1/ sarto < rames sORsta_macs001560 84 1947 Armede

asociada en particular: o/ 12143 1/ aeb <o |

Tiempo de funcionamiento (Uptime) representa el tiempo total que la
estacion lleva asociada. El tiempo se expresa en dias, horas, minutos y
segundos;

Intensidad de la sefial representa el altimo nivel recibido de sefial
inalambrica;

Ruido base representa el ruido base de la sefal; Ipp——
CCQ representa la calidad de la conexién con la estacion;

Tasa de Tx/Rx representa la tasa de datos de los ultimos paquetes
transmitidos y recibidos;

Paquetes Tx/Rx representa la cantidad total de paquetes transmitidos y
recibidos de la estacion durante el tiempo de funcionamiento de la conexioén;

La tasa de paquetes Tx/Rx (paquetes por segundo) representa el valor )

medio de la tasa transmitida y recibida del paquete; Informacién de la Estacién

bytes transmitidos/recibidos representa la cantidad total de datos (en
bytes) transmitidos y recibidos durante la conexién;

Tasa negociada/ultima sefial (dBm) representa el nivel de sefial inalambrica recibida junto a lo largo de todas las tasas de datos
de los paquetes recibidos recientemente. El valor “N/A” se muestra si en la ultima sefial no hay habido paquetes recibidos en una
determinada tasa de datos.

La informacion de la ventana de estadisticas es actualizada automaticamente. La ventana se puede cerrar con el botén Cerrar (Close)
en la parte superior de la ventana.

Mostrar informacién del Punto de Acceso : abre la ventana de estadisticas de la conexién mientras opera en modo estacion.

Se proporcionan las siguientes estadisticas del enlace:

MAC del punto de acceso al que esta asociada la estacion;

Tiempo de funcionamiento representa el tiempo total que las estaciones estan asociadas al AP. El tiempo se expresa en dias, horas,
minutos y segundos;

Intensidad de la sefial representa el Gltimo nivel recibido de sefial inalambrica;

CCQ representa la calidad de la conexién con el AP;

Tasa de TxX/RX representa las tasas de datos de los paquetes transmitidos y recibidos;

Paquetes de Tx/Rx representa la cantidad total de paquetes transmitidos y recibidos durante la conexion;

La tasa de paquetes de Tx/Rx (paguetes por segundo) representa el valor medio de la tasa de paquetes transmitida y recibida;
Bytes transmitidos representa la cantidad total de datos (en bytes) transmitidos durante la conexion;

Bytes recibidos representa la cantidad total de datos (en bytes) recibidos durante la conexioén;

Tasa negociada/ultima sefial (dBm) representan el nivel de sefial inalambrica recibida junto con todos los indices de datos de
paquetes recientemente recibidos. El valor “N/A” se representa que en la Gltima sefial no se recibié ningln paguete en esa tasa de
datos particular.

La informaciéon en la ventana de la estadistica es actualizada automaticamente.

Mostrar tabla ARP : la seleccién enumera todas las entradas de la tabla ARP
(Address Resolution Protocol) registrada actualmente en el dispositivo.

La lista puede ser actualizada usando el botén de Refrescar (Refresh). o o o
El ARP se utiliza para asociar cada direccion IP a las direcciones Unica de
hardware (MAC) de los dispositivos. Es importante tener una Unica direccion
IP para cada MAC o sino habran rutas ambiguas en la red.

Tabla ARP

Mostrar la Tabla de puente : enumera todas las entradas de la tabla de puente del sistema, mientras que el dispositivo esta operando
en modo puente (Bridge mode).

La lista puede ser actualizada usando el botén refrescar (Refresh).

La tabla de puente muestra a qué puerto del puente se asocia la estacion particular - es decir desde cual interfaz (Ethernet o
inalambrica) el sistema AirOS accede al dispositivo de red (definido por la direccion MAC) mientras re-direcciona los paquetes de
datos sélo a través de ese puerto (ahorrando asi muchas copias redundantes y transmisiones innecesarias).

El Contador de tiempo muestra el tiempo transcurrido para cada entrada de la direccion (en segundos) - después de un determinado
tiempo muerto, no recibiendo paquetes desde cierta direccion, el puente borrara esa direccion de la tabla de puente.
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Mostrar Rutas : lista todas las entradas de la tabla de enrutamiento del
sistema, mientras que el dispositivo esta funcionando en modo enrutador
(Router mode).

La lista puede ser actualizada usando el botén refrescar (Refresh). . hads
AirOS examina la direccion IP de destino de cada paquete de datos que viaja . . '
a través del sistema y escoge la interfaz apropiada mediante la cual debe
direccionar el paquete. La opcién del sistema depende de reglas estaticas de
enrutamiento - entradas, que se colocan en la tabla de enrutamiento del
sistema. Las rutas hacia clientes especificos, a redes o a la puerta de enlace por defecto son fijadas automaticamente segun la
configuracién IP de todas las interfaces de AirOS.

La descripcion de la configuracion IP de AirOS se encuentra disponible en la seccién de configuracion de enlace.

Monitor - Rutas

Mostrar cortafuego : enumera las entradas activas en el encadenamiento del ' Ty
Cortafuegos de la tabla estandar del filtro ebtables
(http://ebtables.sourceforge.net/ebtables-man.html) , mientras que el ain FIEEALL
dispositivo esta funcionando en modo de puente.

La lista puede ser actualizada presionando el botén refrescar (Refresh). Monitor - Cortafuegos

Las entradas activas en el encadenado del cortafuego de la tabla de filtro estandar de iptables (http://security.maruhn.com/iptables-
manual.html) se indican cuando el aparato opera en modo enrutador.

La lista puede ser actualizada usando el botén refrescar (Refresh).

El control de acceso del nivel IP y MAC y del filtrado de paquete en AirOS es implementado usando el cortafuego iptables
(http://security.maruhn.com/iptables-manual.html) (enrutamiento) y ebtables (http://ebtables.sourceforge.net/ebtables-man.html)
, el cual que protege los recursos de una red privada contra las amenazas exteriores previniendo los accesos no autorizados y filtrado
ciertos tipos especificos de comunicacion.

Mas informacion estéa disponible en la seccién de Inalambrico.

Mostrar el direccionamiento de puertos (Port forward) enumera las entradas ' I
activas de puertos re-direccionados en el encadenado PORTFORWARD

(PORTFORWARDING chain) de la tabla estandar NAT en iptables, mientras que el

dispositivo esta funcionando en modo enrutador.

La lista puede ser actualizada usando el botén refrescar (Refresh). Monitor - Direccionamiento de puertos
El re-direccionamiento de puertos crea un canal transparente a través del

firewall/NAT, concediendo acceso desde la WAN (red de area extendida) a un servicio funcionando dentro de la LAN.

Mas informacion esta disponible en la seccién de configuracion del enlace.

Mostrar las cesiones DHCP (Show DHCP Leases): muestra el estado actual de

las direcciones IP cedidas por el servidor DHCP del dispositivo. Esta opcion esta

disponible si el servidor DHCP estéa activo mientras que el dispositivo esta sata s
funcionando en modo de enrutador.

Direccion MAC muestra la direccién MAC de la estacién asociada al punto de Cesiones DHCP

acceso.
Direccion IP muestra la direccién IP asignada por el servidor DHCP al cliente.

El tiempo restante muestra durante cuanto tiempo sera asignada la direccion IP y reservada para un cliente DHCP en particular.
El nombre de la interfaz muestra desde cual direccion MAC esta conectado el cliente DHCP.

La lista puede seréa actualizada usando el botén de recargar (Refresh).
Mostrar el registro : abre la ventana del registro de sistema que enumera todos los eventos registrados del sistema.

Todas las entradas en el registro del sistema seran eliminadas si se presiona el botén limpiar (Clean). El contenido del registro de
sistema se actualiza si se presiona el botén refrescar (Refresh). La ventana puede cerrarse presionando el botén de Cerrar (Close) en
la parte superior de la ventana.

El mensaje “Registro de sistema deshabilitado, incapaz de mostrar los mensajes del sistema” ("Syslog is disabled, unable to show
system messages') se muestra si el registro de sistema no esté activado. La descripcion de la configuracion del registro de sistema
esta disponible en la seccién de servicios.

[Contenido]
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Configuraciones inaldmbricas

La pagina de configuracién del enlace contiene todo necesario para que el
operador configure la parte inalambrica de la conexién. Esto incluye requisitos
regulatorios (ej: potencia maxima de transmision), los ajustes del canal y de la
frecuencia, modo de funcionamiento del dispositivo, las tasas de datos, y

seguridad inalambrica.

Ajustes inaldmbricos basicos

Los ajustes inalambricos generales, tales como BSSID del dispositivo
inalambrico, cédigo de pais, de potencia de salida, modo 802.11 y tasas de
datos se pueden configurados en esta seccion.

Pagina de configuraciones inalambricas — Bullet M5

Modo inalambrico (Wireless Mode): especifica el modo de funcionamiento del
dispositivo. El modo depende de los requisitos de la topologia de red. Hay 4 modos de Wireless Mode:[?] { Access Point 3L]
funcionamiento soportados en el software de AirOS v5.0:

> 2:::2: WDS
1. Estacion : Este es un modo de cliente, el cual se puede conectar con un AP (Punto de Country Coos: W
Acceso). e —__ ... _ |Access Point WDS
Es comUnmente usado para enlazarse con un AP. En modo estacién el dispositivo actua Modo inalambrico

como la estacion del suscriptor (CPE) mientras que se conecta con el punto de acceso

primario definido por el SSID y re-direcciona todo el trafico entrante y saliente de la red a los dispositivos conectado en la interfaz
Ethernet.

Las especificaciones de este modo es que la estacion del suscriptor utiliza la técnica arpnat, la cual puede provocar fallas de
transparencia mientras pasa a través los paquetes de difusién en modo de puente.

2. Estacion WDS : WDS representa sistema de distribucion inalambrica. El modo Estacion WDS debe ser utilizado mientras que se
conecta con el punto de acceso que esta funcionando en modo WDS. Este modo es compatible totalmente con WPA/WPA2.

El modo estaciéon WDS permite re-direccionar los paquetes en el nivel de la capa 2.

La ventaja de la estacion WDS es que mejora el rendimiento. “Estacién WDS - modo puente” es completamente transparente para
todos los protocolos de capa 2 (Layer2).

Vaya a la seccién ajustes de red para obtener informaciéon mas detallada acerca de la configuraciéon del modo puente de red.

3. Punto de acceso : Esto es un modo de punto de acceso 802.11.

4. Punto de acceso WDS: Este es un punto de acceso 802.11 que permite a la capa 2 hacer un puente aparatos estacion WDS
usando el protocolo WDS. Este modo no es totalmente compatible con WPA/WPA2.

WDS le permite hacer un puente de tréafico inalambrico entre dispositivos que operan en modo punto de acceso. El punto de acceso
generalmente esta conectado con una red aldmbrica (LAN Ethernet) que permite la conexién inalambrica con la red alambrica.
Conectando los puntos de acceso uno con otro usando un determinado servicio extendido WDS, Ethernet(s) distantes se pueden unir
en una sola LAN.

Es muy importante que los aros de la red tampoco se formen con otros puentes WDS o mediante cable (Ethernet) y de puentes WDS
simultaneamente. La topologia de red en forma de arbol o de estrella debe utilizarse en todos los casos de uso WDS (es decir si el AP2
y AP3 se especifican como los pares (peers) WDS del AP1, AP2 no debe ser especificado como un par WDS del AP3 y el AP3 no debe
ser fijado como un par WDS del AP2 en ningUln caso). Las topologias de red malladas y de anillo no son soportadas por WDS y deben
evitarse en todos los casos de uso.

Nota: Usar WDS en modo estacion y en modo AP WDS utiliza el protocolo WDS, el cual no ha sido definido como estandar, asi que podria
tener problemas de compatibilidad entre equipamiento de diferentes fabricantes.

Pares WDS (WDS Peers): Las estaciones WDS y/o los puntos de acceso WDS conectados
con el punto de acceso basado en AirOS deben especificarse en esta lista para crear una

infraestructura de red inalambrica - sistema de distribucién inalambrica (WDS) (aplicable SSID:
solamente para el modo AP WDS).

Wireless Mode:[?] i Access Point 3L]
Station
Station WDS

Country Code:

Access Point WDS

Escriba la direccién MAC de los dispositivos pares WDS en el campo de entrada: par WDS
(WDS Peer). Sélo una direccion MAC debe ser especificada en caso de conexién de punto a
punto, hasta seis pares WDS pueden ser especificados para el caso de uso en

Modo inalambrico

., . Wireless Mode Access Point WDS v VY| Auto
conexion Punto a Multipunto.
WOS Peers
La opcidn automatica se debe habilitar para establecer la conexién WDS entre
los puntos de acceso en caso de no estar especificados (aplicable sé6lo para el
modo AP WDS). Si se habilita la opciéon automatica (auto) el punto de acceso
WDS Peers

basado en AirOS elegira los pares WDS (puntos de acceso) segun el ajuste de
SSID. Los puntos de acceso que funcionen en modo WDS deben tener el mismo
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SSID que el par WDS para establecer la conexién automaticamente mientras que esté habilitada la opcién automatica (auto). Esta
configuracién también se conoce como con el nombre de modo repetidor.

Nota: El punto de acceso que funcione en modo WDS y todos los pares WDS deben funcionar en el mismo canal de frecuencia y utilizar la
misma anchura de espectro del canal.

SSID: El identificador de servicio determinado (Service Set Identifier) es usado para

identificar su red inalambrica 802.11, debe ser especificado mientras que opera en modo Bt ubnt [T Hide ssiD
de punto de acceso. Todos los dispositivos clientes dentro del alcance recibiran mensajes
de difusion desde el punto de acceso que publicita este SSID.

SSID y ocultar SSID

Ocultar SSID inhabilitara la difusion de mensajes del SSID que emite el punto de acceso a las estaciones inalambricas. La opcién
deseleccionado (sin marcar) hara el SSID visible durante exploraciones de la red en las estaciones inalambricas. El control esta solamente
disponible mientras que funciona en modo de punto de acceso.

ESSID: - especifica el ESSID del punto de acceso al cual AirOS debe asociarse mientras

. = - ) ESSID: ubnt
que funciona en modo de estacion o estacién WDS. Puede haber varios puntos de acceso
con el mismo ESSID. Si el ESSID se fija como “cualquiera” la estacién conectara con ESSID y encuesta sobre el sitio (Select)

cualquier AP disponible.

La lista de los puntos de acceso disponibles puede ser obtenida usando el botén seleccionar (Select). Este control activa la herramienta
de encuesta sobre el sitio que se utiliza para la seleccion del AP (Punto de Acceso). La encuesta sobre el sitio buscaréa todas las redes
inalambricas disponibles dentro del rango del dispositivo, en los canales soportados por el mismo y le permitira seleccionar uno para la
asociacion. En caso que la red seleccionada utilice encriptacion, usted necesitara fijar los parametros de seguridad en la seccién de
seguridad inalambrica. Seleccione el punto de acceso de la lista y presione el botén seleccionar (Select) para la asociacion.

Presione el botén de exploracién (Scan) para refrescar la lista de redes inalambricas disponibles. Al cerrar esta ventana se cerrara la
ventana de utilidad de encuesta sobre el sitio. La lista de canales a explorar usados por la encuesta sobre el sitio puede ser modificada en
control de la lista canales a explorar .

Mantenerse en una MAC del AP : Esto permite que la estacién se mantenga siempre
conectada a un AP particular con un MAC especifica (aplicable solamente para el modo de la
estacion y estacion WDS). Esto es Gtil cuando hay algunos SSID con el mismo nombre (AP) Opcién de mantenerse en una MAC del Punto de
con diversas direcciones MAC. Con la opcién mantener en una MAC del AP activada, la Acceso

estacion se trabara a la direccion MAC y no pasara entre varios puntos de acceso con el

mismo ESSID.

Lock to AP MAC:

Caodigo de pais : Diferentes paises tendran diferentes niveles de energia y seleccion de frecuencia disponible. Para asegurar que la
operacion del dispositivo esté acorde a las regulaciones asegurese de seleccionar correctamente el pais en donde el dispositivo sera
utilizado. La lista de canales, los limites de potencia de salida, el IEEE 802.11 y los modos de anchura del espectro del canal seran fijados
segun las regulaciones del pais seleccionado. Ademas, por favor sirvase a consultar la guia de conformidad para una explicacién adicional
de los requisitos internacionales.

Modo IEEE 802.11 : Este es el estandar de radio usado para la operacién de su dispositivo

Country Code: United States -
basado en AirOS. 802.11b, 802.11g (2.4GHz) y 802.11a (5GHz) son modos antiguos,
mientras que 802.11n (2.4GHz y/o 5GHz) es el estandar més reciente basado en la IEEE 802.11 Mode: Na b
modulacién OFDM. Para mas informacion, por favor consulte las guias de conformidad modo IEEE 802.11 y seleccion del codigo de pais
802.11. Bullet M5

Bullet M2, Rocket M2, Nano M2, Loco M2 soportan los siguientes modos 802.11:

B/G/N — conecta con una red 802.11b, 802.11g o 802.11n (seleccionado por defecto). Este modo ofrece la mayor compatibilidad en
2.4GHz.

Bullet M5, Rocket M5, Nano M5, Loco M5 soportan los siguientes modos 802.11:

B/G/N — conecta con una red 802.11a o 802.11n (seleccionado por defecto). Este modo ofrece la mayor compatibilidad en 5GHz.

Ancho del canal: Este es el ancho espectral del canal de radio. Anchuras soportadas de Channel Width:[?] { 40 MHz 3 ,]
canal inalambrico: S—
Channel Shifting:[?] 20 MHz
5MHz - es el ancho de canal de 5 MHz (conocidos como modo de Cuarto-Tasa). Freguency, MHz: | 10 MHz
10MHz - es la anchura de canal de 10 MHz (conocidos como modo de Media-Tasa). - . 15 MHz
20MHz - es la anchura estandar del canal (seleccionada por defecto). Seleccionar anchura del canal

40MHz - es la anchura de canal de 40MHz.
20/40MHz - sélo disponible en modo Estacién, ofrece la mejor compatibilidad.

La reduccidn de anchura espectral proporciona 2 ventajas y 1 desventaja.

Ventaja 1: Aumentaré la cantidad de canales sin traslapo. Esto puede permitir que las redes escalen mejor
Ventaja 2: Aumentaréd el PSD (densidad espectral de la energia) del canal y permitira una mayor distancia de enlace.
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Desventaja: Reducira el rendimiento proporcionalmente a la reduccion de tamafio del canal. Entonces mientras que el modo turbo
(40MHz) aumenta la velocidad posible dos veces, el medio canal de espectro (10MHz), disminuira la velocidad posible a la mitad.

Desplazamiento del canal: esta opcién activa los canales especiales que estan fuera de la  Channel Shifting:[?] | Enabled i_lJ
frecuencia de los canales estandares 802.11a/b/g/n. Esta es una caracteristica propietaria Frequency, MHz: Disabled

desarrollada por Ubiquiti. Mientras que las redes 802.11 tienen canales estandares, como Enabled |
canal 36 (5180MHz), el canal 40 (5200MHz), etc. Espaciado cada 5MHz, el desplazamiento de activar el desplazamiento del canal

canal permitira la operacién de nuevos canales no-802.11 fuera de los canales estandar.
Todos los canales se pueden modificar en intervalos de 5MHz (en el modo 802.11na) o 2/3MHz (en el modo 802.11bgn) desde la
frecuencia central de canal por defecto.

Las ventajas de esto son el establecimiento de una red privada y seguridad inherente. Usando la opcién de desplazamiento de canal, las
redes se vuelven inmediatamente invisibles a millones de dispositivos del WiFi en el mundo.

Frecuencia (Frequency): permite seleccionar el canal/frecuencia inalambrica mientras que el
dispositivo opera en modo de punto de acceso. Los canales multiples de frecuencia estan _
disponibles para evitar interferencia entre los puntos de acceso colindantes. La lista de canales xtension Channel: "

" . - . " 5200
varia dependiendo del cédigo de pais, del modo de IEEE 802.11, de la anchura del espectro del Output Power: | 5220

Frequency, MHz: 5180 }L]

canal y de si la opcién de desplazamiento del canal fue seleccionada. 5240

ssion Rate, Mbps: | 5250

Extension de canal (Extension Channel): (Sélo aplicable para modo Punto de Acceso o Punto 5280

de Acceso WDS, y ancho de canal de 40MHz) indica el uso de channel bonding, que permitea 5300

la red AirMax utilizar dos canales como si fuesen uno. Utilizar dos canales mejorael W 5320

. - iy . - . 55

rendimiento de la conexion. Esta opcion es seleccionada automaticamente por el sistema. ] “90 =
Security: | 5520 3

5540

A Preshared Key: | gggg

. o - 556

Lista de canales a explorar : Esto limitara la exploracion solamente a los canales P

seleccionados (aplica solamente para el modo de la estacion y estacion WDS). Las ventajas de MAC ACL: :;00

esto son una exploracién mas rapida asi como un mejor filtrado de los AP no deseados en los Policy: | 5620

resultados. La herramienta de encuesta sobre el sitio buscara los puntos de acceso solamente 5640

en los canales seleccionados. 5660

Seleccionar frecuencia inalambrica en el Bullet

Administracion de la lista de canales para seleccionar el modo IEEE 802.11 y el ancho 5

especifico del espectro de canal puede ser habilitada seleccionando la opcién habilitada
(Enabled). Hay dos maneras de fijar la lista de exploracién del canal - enumerando los

canales requeridos (separados por coma) en el campo de entrada o usando el botén de Extension Channel: | Upper Channel

editar (Edit). La herramienta de encuesta sobre el sitio buscaréa los puntos de acceso Extension de canall
solamente en los canales seleccionados si la exploracién o la funcién de encuesta

sobre el sitio se realizan en modo estacion. [@ ot e - Ot can ot - e v . -

N 302368 1 201N _channeki 3 hese_modes 11 nateSicountrys MO Rnels i

Potencia de salida: Esto configurara la maxima potencia de salida de

transmision, promedio (en dBm) del dispositivo inalambrico. El nivel de potencia S

de salida inalambrica a la que el médulo inaldmbrico transmite los datos puede | = maw :

ser especificado usando la barra deslizante. Al ingresar el valor de potencia de

salida manualmente, la posicién de la barra deslizante cambiara segun el valor : ————
ingresado. El maximo nivel de energia de transmision estéa limitado segun las

regulaciones del pais. Si el dispositivo basado AirOS v5.0 tiene una antena

interna (es decir NanoStation), la Potencia de salida es la potencia entregada a |

la antena interna.

La opcién obedecer potencia regulatoria debe estar activa para forzar la
potencia de salida en la transmision de acuerdo con las regulaciones del pais

seleccionado. En este caso no sera posible definir la energia isotropica irradiada Lista de canales a explorar en Bullet M5, pais: USA

por sobre el maximo nivel permitido por la autoridad reguladora (diferentes

niveles maximos y ganancia de la antena son permitidos por la autoridad Output Poweré —_— E 25 dBm |
reguladora de cada pais para |IEEE 802.11a/b/g/n). Para mas informacion

regulatoria por favor consulte las guias de conformidad 802.11. Potencia de salida y respetar maximo legal
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Tasas de datos: Define las tasas de datos (en Mbps) a la cual el dispositivo debe

o ; | ; ; ; o A o Transmission Rate, Mbps: : Best (automatic) i -
transmitir los paquetes inaldmbricos. Si se selecciona la opcion "Mejor (automatico)", el
algoritmo de tasas seleccionara la mejor tasa de datos dependiendo de las condiciones security MCS 7 - 65 [150]
de la calidad del enlace. Puede fijar una tasa especifica entre MCSO y MCS7 (o MCS15 — MCS 6 - 58.5 [135])
para los dispositivos de 2x2). Use la opcidn "Mejor (automatico)” si tiene problemas para MCS S -52[120]
conectarse o una alta tasa de pérdida de datos. Si selecciona el ancho de canal de Security: | MCS 4 - 39 [90]

2 _ 2818
20MHz, la tasa maxima sera MCS7 (65Mbps) o MCS15 (150Mbps). Si selecciona 40MHz WPA Preshared Key: ::E:g :Z [:?‘]:]

de ancho de canal, la tasa maxima sera 150Mbps para MCS7 o 300Mbps para MCS15. MCS 1 - 13 [30]
MAC ACL: | | P
MCS0-6.5[15)

Refiérase a la seccién ajustes inalambricos avanzados para informacién mas detallada o A
Tasa de datos inalambrica

sobre los algoritmos de tasas

[Contenido]

Seguridad Inaldmbrica

Esta seccion le permite determinar los parametros que controlan como la estacién del suscriptor se asocia a un dispositivo inaldmbrico y
el cifrado/descifrado de datos.

Seleccione el método de seguridad segun la politica de seguridad del punto de
acceso. La estacion de suscriptor debera estar autorizada por el punto de acceso

35S Security

para acceder a la red y todos los datos de los usuarios transmitidos entre la Securty. none -
estacion de suscriptor y el punto de acceso seran encriptados, en el caso de WPA Preshared Key
utilizarse los métodos de seguridad inaldmbrica. MAC AC Enabled

Seguridad : AirOS v5.0 soporta las siguientes opciones de seguridad WPA, y Add
WPAZ2. AirOS v5.0 no soporta seguridad del tipo WEP. Seleccione el modo de
seguridad de su red inaldmbrica:

Remove

WPA - AES - activar modo de seguridad WPA™ s6lo con soporte AES. (Wi-Fi
de acceso protegido) - WPA™ (IEEE 802.11i/D3.0), administracion de
protocolo con llave pre-compartida, ofrece métodos mejorados pues éstos
son los nuevos protocolos creados bajo el estandar 802.11i para corregir

. Configuraciones de seguridad inalambrica
vulnerabilidades de WEP.

WPAZ2 - AES - activar modo de seguridad WPA2™ soélo con soporte AES. (Wi-Fi de acceso
protegido) - WPA2™ (IEEE 802.11i), administraciéon de protocolo con llave pre-compartida, ofrece
métodos mejorados pues éstos son los nuevos protocolos creados bajo el estandar 802.11i para  3r€d Key: Lopim o
corregir vulnerabilidades de WEP. 1AC ACL: | WPA2-AES

Security: i none 3ﬂ

WPA ™ y WPA2 ™ soporta los siguientes cifrados para la encriptacion de datos: Configuraciones de seguridad
CCMP (Comunmente conocido como AES) - (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol) utiliza
el algoritmo estandar de encriptacién avanzado.

Autentificacion WPA : debe definir uno de los siguientes métodos de llave WPA Authentication: PSK w  EAP-TTLS MSCHAPV2
™ i il A 1 ™ ™ i
WPA™ si se utiliza el método de. ?egurldad.\{VPA o0 WPA2™ (aplicable WPA Preshared Key: paSSw00rd

solamente para los modos estacion y estaciéon WDS). :
Seguridad WPA/WPA2 PSK
PSK - WPA™ o0 WPA2™ con el método de llave pre-compartido (seleccionado
por defecto).
EAP - WPA™ o0 WPA2™ con método de autentificaciéon EAP (protocolo de autentificacion extensible) IEEE 802.1x. Este método es
comunmente usado en redes empresariales. Nota: El GUI de administracion Web de AirOS v5.0 soporta solamente el método de

autentificacion EAP-TTLS. (Aplicable solamente para el modo Estacién o Estacién WDS).

Llave pre-compartida WPA (WPA Pre-shared Key): la frase de paso (pass phrase) para el método de seguridad WPA™ o WPA2™ debe
ser especificada si se selecciona el método de llave pre-compartida. La llave pre-compartida es una contrasefia alfanumérica con un largo
de entre 8 y 63 caracteres.

Identidad WPA : credenciales de identificacion (también conocida como identidad) WPA Identity:
son usadas por el solicitante para la autentificacién EAP (aplicable solamente para los

modos STA y STA WDS). Nombre de usuario WPA : credenciales de identificacién WPA User Name:
(también conocidos como identidad anénima) usados por el solicitante para la
autentificacion EAP (EAP-TTLS) mediante un tunel de manera sin encriptar (aplicable
solamente para los modos de STA y de STA WDS). Contrasefia de usuario WPA : Seguridad WPA/WPA2 EAP
contrasefa de las credenciales es usada por el solicitante para la autentificacion EAP

(aplicable solamente para los modos STA y STA WDS).

WPA User Password:
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MAC ACL : La lista de control de acceso de MAC (MAC Access Control) proporciona la MAC ACL: [¥] Enabled
capacidad de negar o permitir a ciertos clientes conectarse con el AP (aplicable

solamente para los modos AP y AP WDS). El MAC ACL puede ser activado seleccionando
la opcién activada (Enabled). Hay dos maneras de determinar Lista de control de 00:15:€D:D8:El: 981 Add

acceso MAC: 00:15:6D:D8:E2:8A B

Si la politica del MAC ACL se fija a Permitir (Allow). Permite que ciertos clientes

Policy: Allow v

inalambricos en la lista puedan conectarse al punto de acceso mientras que sera =
denegado para el resto de los clientes.
Si la politica de MAC ACL se fija en Rechazar (Deny). Entonces sélo negara el Lista de controles de direcciones MAC

acceso a los clientes inaldmbricos de la lista, y el resto de clientes mantendréa su
acceso.

Las direcciones MAC de los clientes inalambricos pueden ser agregadas y ser eliminadas usando los botones de Agregar (Add) y
remover (Remove). Nota: El control de acceso del MAC es el método mas débil de seguridad. Utilice los métodos de seguridad WPA™ o
WPA2™ cuando sea posible. Presione el boton Cambiar” (Change) para guardar los cambios

[Contenido]

Red

La pagina de red permite al administrador fijar la funcionalidad de puente de
enrutamiento.

Los dispositivos basados en AirOS v5.0 pueden operar en modo puente (Bridge)
o enrutador (Router). La configuracion IP como es descrito mas abajo debe ser
especificada para propoésitos de administracion del dispositivo. Las direcciones IP
se pueden obtener desde un servidor DHCP o configurar manualmente. Utilice el
menu de red para configurar los ajustes del IP.

Modo de red : especifica el modo de red en el cual opera el dispositivo. El modo
depende de los requisitos de la topologia de red:

El modo de funcionamiento de [Puente] es seleccionado por defecto pues es
ampliamente utilizado en las estaciones del suscriptor, mientras se conecta
con un punto de acceso o usando WDS. En este modo el dispositivo actuara
como puente transparente y funcionara en la capa 2. No habra segmentacion

Pagina de Red en AirOS v5.0

de la red mientras que el dominio de difusion sea igual. El modo del puente no bloqueara  Network lode: i Router }_vJ
ningun trafico de difusiéon o multicast. Los ajustes adicionales del cortafuegos pueden Disable Network: | Bridge

configurarse para filtrado de paquete en la capa 2 y el control de acceso en modo de

puente.

Seleccion modo de red AirOS v5.0
Al operar en [modo de enrutador]’ puede ser configurado para funcionar en la capa 3

para realizar enrutamiento y para activar la segmentacion de la red - los clientes inalambricos estaran en diferentes subredes IP. El
modo de enrutador bloqueara las difusiones mientras que no sea transparente.

AirOS v5.0 soporta el traspaso de paguetes multicast en modo enrutador .

El enrutador basado en AirOS v5.0 puede actuar como un servidor DHCP y utilizar la caracteristica de conversion de la direcciéon de
red (NAT) (Masquerading), la cual es ampliamente utilizada por los puntos de acceso. El NAT actuard como un cortafuego entre las
redes LAN y WLAN. Los ajustes adicionales del cortafuegos pueden ser configurados para la filtrar paquetes en la capa 3 y el de
control de acceso en modo enrutador.

Deshabilitar interfaz: las opciones pueden utilizarse para deshabilitar la interfaz WLAN o Disable Network: | None 3LJ
LAN. Este ajuste debera ser usado con el cuidado debido, ya que ninguna conexién L2 o L3 None

podréa ser establecida a través de la interfaz deshabilitada. Serd imposible tener acceso al ettings LAN

dispositivo basado AirOS v5.0 a través de la inalambrica o alambrica desde la interfaz que se .

encuentre deshabilitada. Deshabilitar interfaz

Configuraciones de red

Modo de puente
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En modo de puente el dispositivo basado en AirOS v5.0 remite todos los
paquetes de administracién y de datos de la red desde una interfaz de red a la
otra sin ningln enrutamiento inteligente. Para los usos simples esto proporciona
una solucién de red eficiente y completamente transparente. Las interfaces
WLAN (inalambrica) y LAN (Ethernet) pertenecen al mismo segmento de la red
que tiene la misma direccién IP. Las interfaces WLAN y LAN forman la interfaz
virtual que actia como un puente entre los puertos. El puente ha asignado los
ajustes de IP para los propésitos de administracion:

Direccién IP del puente : El dispositivo se puede fijar para utilizar una
direccion IP estatica o para obtener una direccion IP del servidor DHCP al que
esta conectado.

Uno de los siguientes modos de asignacion IP debe ser seleccionado: Configuracion de red en modo puente

DHCP - seleccione esta opcioén para asignar la direccion 1P, la puerta de
enlace y la direccion del DNS dinAmicamente por el servidor local DHCP.
Estatica (Static) - seleccione esta opcién para asignar una direccion IP estatica a la interfaz del puente.

Direccién IP : escriba la direccion IP del dispositivo mientras que se selecciona el modo estatico de direccion IP del puente. Esta IP sera
utilizada para los propésitos de administraciéon del dispositivo AirOS. Los ajustes de direccion IP (IP Address) y de mascara de red
(Netmask) deben coincidir con el rango de direccion del segmento de red donde se encuentra el dispositivo de AirOS v5.0. Si los ajustes
IP del dispositivo y la IP de la PC del administrador (la que esta conectada con el dispositivo mediante una red alambrica o inalambrica)
utilizan diferentes rangos de direccion, el dispositivo de AirOS no podréa ser accedido.

Configuraciones de direccion IP y mascara de red debe ser consistente con el Net % Sett
i i . . etwork Settings
rango de direcciones del segmento de red en el cual se encuentra el dispositivo.

Si la configuracion IP del dispositivo y la direccion IP del PC de administrador (el

. . . . . Bridge P Address DHCP @ stat
cual puede estar conectado inaldmbrica o alambricamente) se encuentran en = atc
segmentos distintos, entonces el dispositivo basado en AirOS v5.0 sera P Address: 192.168.1.20
inaccesible. Netmask: 255.255.255.0
Aliasing automatico de IP una vez activada esta opcién, configurara Gateway P: 192.168.1.1
automaticamente la direcciéon IP generada para la interfaz WLAN/LAN segin Primary DNS B 0.0.0.0

L Yy UNO # vV.V.Vy.V

corresponda. La direccién IP generada es una Unica direccion IP de clase B del
rango169.254.X.Y (mascara de red 255.255.0.0) la que es reservada solamente
para el uso de un mismo segmento de red. La IP automatica siempre comienza Direccion IP del puente asignada de manera manual (Estatica
con 169.254.X.Y mientras que X y Y son los 2 dltimos digitos de la direccién MAC (Static))

del dispositivo (es decir si la MAC es 00:15:6D:A3:04:E1:FB, entonces la IP

Unica generada serd 169.254.4.251).

Secondary DNS P

Los alias de IP para la interfaz interna y externa de red pueden ser configurados. [ o v win s st rovi — )
Los alias del IP pueden ser especificados usando la ventana de configuracion de M A1 1 ek cp s
"Alias IP", la que se abrira cuando se presione el botén “Configurar" (Configure).

La direccion IP es la direccion IP alternativa para la interfaz LAN o WLAN,
que puede ser utilizada para enrutamiento o para la administracion del
dispositivo;

La mascara de red (Netmask) es el identificador del rango de direcciones
para un IP alias en particular;

"Comentarios” (Comments) es campo informal para dejar un comentario
acerca de un IP alias en particular. Usualmente son guardadas aqui algunas
pocas palabras acerca del alias;

Alias de IP

La bandera activa habilita o inhabilita (Flag on or off) un IP alias en

particular. Todos los IP alias agregados son guardados en el archivo de configuracion del sistema, no obstante solamente los IP alias
activados funcionaran durante la operacién del sistema AirOS.

Los alias IP agregados recientemente podran ser guardados presionando el botén de Guardar (Save) o podran ser descartados
presionando el botén Cancelar (Cancel) en la ventana de configuracién de alias.

Méascara de red (Netmask): Este es un valor que cuando se amplia en binario proporcionado un mapeo para definir cual porcion del
grupo de direcciones IP pueden ser clasificadas como dispositivos anfitrion (host) y dispositivos de red. La méscara de red define el rango
de direcciones IP del segmento de red donde se encuentra el dispositivo AirOS. La mascara de red 255.255.255.0 (o /24) es comUnmente
usada por muchas redes IP de clase C.

IP de la puerta de enlace : Tipicamente, ésta es la direccién IP del enrutador anfitrién que proporciona el punto de conexién a la
Internet. Esta puede ser un médem DSL, médem de cable, o un enrutador de la puerta de enlace de un WISP (Proveedor de Servicios de
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Internet Inalambrico). El dispositivo AirOS dirigira los paquetes de datos a la puerta de enlace si el anfitrion de destino no esta dentro de
la red local.

La direccion IP de la puerta de enlace debera encontrarse en el mismo segmento de red que el dispositivo AirOS.

IP primaria/secundaria de DNS : El Sistema de nombres de dominio (Domain Name System) es un directorio telefénico de la Internet
que traduce los nombres de dominio (Domain Name) a las direcciones IP (1P address). Estos campos identifican las direcciones IP del
servidor de donde el dispositivo de AirOS busca informacién para la traduccion.

La direccioén IP primaria del servidor de DNS debe ser especificada para los propoésitos de la administracion del dispositivo.

La direccion IP secundaria del servidor de DNS es opcional. Se utiliza como respaldo en caso de que el servidor DNS primario llegue a
fallar.

DHCP IP de respaldo : En caso de que el puente se coloque en el modo de Network Settings

direccion IP dinamica (DHCP) y no pueda obtener una direccién IP de un servidor
DHCP valido, recurrira a la direccion IP estatica definida aqui. Bridge IP Address: @) pycp Static

IP Address
En caso de que las configuraciones IP del dispositivo basado en AirOS v5.0 sean

desconocidas pueden ser recuperadas con la ayuda de la utilidad del Netmask: | 255.255.255.0
descubrimiento "UBNT_Discovery_Utility Ubiquiti”. La utilidad multi-plataforma Gateway IP. | 192.168.1.1
debera ejecutarse en la PC del administrador que se encuentre en el mismo . A
rimary DNS ).0.00
segmento de la red que el dispositivo AirOS v5.0. ’
Secondary DNS IP

El sistema AirOS v5.0 volvera a la configuracion IP por defecto
(192.168.1.20/255.255.255.0) si se inicia la rutina de volver a valores por
defecto (Reset to defaults).

DHCP Fallback IP; xSRIl
Direccién IP, en modo bridge, asignada automaticamente con
respaldo IP
Protocolo Tree Spanning : Multiples puentes interconectados forman redes
mas grandes usando el protocolo de expansiéon de arbol IEEE 802.1d (STP), el cual es utilizado para encontrar el camino mas corto dentro
de la red y eliminar loops (“vueltas™) de la topologia.

Si la opcidon STP se activa, el puente de AirOS se comunicara con otros dispositivos de la red enviando y

recibiendo unidades de datos del protocolo de puente. STP debera ser desactivado (seleccionado por defecto) ~SPanning Tree Protocol: [
cuando el dispositivo de AirOS es el unico puente en la LAN o cuando no hay loops (lazos, entiéndase como Spanning Tree Protocol
vueltas) en la topologia ya que en este caso no se justifica el uso de STP. activado

La funcionalidad de cortafuegos en la interfaz de puente puede ser activada B e oot S o —
usando la opcién de “activar cortafuegos” (Enable Firewall). Las reglas del =
puente cortafuegos pueden ser configuradas, ser activadas o ser inhabilitadas
usando la ventana de configuracion del cortafuego, la cual se abre presionando el
botén "configurar" (Configure). Las entradas del cortafuego pueden especificarse
usando los siguientes criterios:

La interfaz (WLAN o LAN) donde se filtran los paquetes entrantes/que pasan
(passing-through) que pasan a través de) se procesan;

Tipo de IP determina un tipo de protocolo de Capa 3 en particular (IP,
ICMP, TCP, UDP) que debe ser filtrado;

IP/mascara de origen es la IP de origen del paquete (especificado en la
cabecera del paquete), generalmente es la direccion IP del sistema anfitrion
(host system) que envia los paquetes;

El puerto de origen es el puerto de origen del paquete TCP/UDP Configuracion del cortafuegos en modo puente
(especificado en la cabecera del paquete), generalmente es el puerto del

sistema anfitrion (host system) que envia los paquetes;

IP/méascara de destino es la direccion IP de destino del paquete (especificado en la cabecera del paguete), generalmente es la
direccion IP del sistema a la cual envian los paquetes;

El puerto de destino es el puerto de destino del paquete TCP/UDP (especificado en la cabecera del paquete), generalmente es el
puerto del sistema al cual envian los paquetes;

Los “comentarios” (Comments) es el campo informal para comentar una entrada en particular del cortafuego. Generalmente se guardan
aqui unas pocas palabras acerca del propdsito de la entrada en particular del cortafuego.

La bandera activa o inactiva determina el uso de una entrada en particular del cortafuego. Todas las entradas agregadas al cortafuego
son guardadas en el archivo de configuracién del sistema, no obstante solamente las entradas activadas del cortafuego seran funcionales
durante la operacion de sistema AirOS.

No hay operadores que puedan ser utilizados para invertir la IP/mascara de origen, el puerto de origen, IP/méscara de destino y
criterios de filtracion del puerto de destino (es decir, si no se activa el puerto de destino 443, los criterios de filtracién seran aplicados a
todos los paquetes enviados a cualquier puerto de destino excepto el 443 que es generalmente usado por HTTPS).
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Las entradas de firewall recién agregadas al cortafuegos pueden ser guardadas presionando el botén de Guardar (Save) o pueden ser
descartadas presionando el botén cancelar (Cancel) en la ventana de la configuracién del cortafuegos.

Todas las entradas activas del cortafuego se almacenan en el encadenado del cortafuegos de la tabla de filtro ebtables, mientras que el
dispositivo esta funcionando en modo de puente. Por favor revise el manual de ebtables para una descripcion mas detallada de la
funcionalidad del cortafuego en modo de puente.

La lista puede ser actualizada usando el botén refrescar (Refresh).

Presione el botén Cambiar (Change) para guardar los cambios realizados en la pagina de red.

Modo de enrutador

La funcién de la interfaz LAN y WLAN cambiara de acuerdo al modo
inalambrico que el dispositivo basado en AirOS adopte en modo de enrutador.

La interfaz inalambrica y todos los clientes inalambricos conectados son
considerados parte de la LAN interna y la interfaz Ethernet se encuentra
dedicada para la conexion con la red externa mientras que el dispositivo
basado en AirOS funcione en modo inaldmbrico de AP/AP WDS;

La interfaz inalambrica y todos los clientes inalambricos conectados son
considerados como parte de la red externa y todos los dispositivos de la red
LAN, como la interfaz Ethernet en si misma son considerados como la red
interna, todo esto mientras que el dispositivo basado en AirOS v5.0 opere en
modo de estacion/estacion WDS.

Los clientes inalambricos/alambricos son enrutados desde la red interna a la red
externa por defecto. La funcionalidad de traducciéon de la direcciéon de red (NAT)
funciona de la misma manera.

Configuracién de red inalambrica

Red - modo enrutador

Direccion IP WLAN: Esta es la direccion IP que tendran las interfaces LAN o

WLAN que estéa conectada con la red interna de acuerdo al modo de operacién inaldmbrico descrito arriba. Esta sera la IP utilizada para el
enrutamiento de la red interna (sera la IP de la puerta de enlace para todos los dispositivos conectados en la red interna). Ademas ésta
es la direccién IP que podra ser usada para la administracion del dispositivo basado en AirOS v5.0.

Aliasing automatico de IP una vez activada esta opcién, configurard automaticamente la direccion IP generada para la interfaz
WLAN/LAN segun corresponda. La direccion IP generada es una Unica direccion IP de clase B del rango169.254.X.Y (méascara de red
255.255.0.0) la que es reservada solamente para el uso de un mismo segmento de red. La IP automatica siempre comienza con
169.254.X.Y mientras que X y Y son los 2 dltimos digitos de la direccién MAC del dispositivo (es decir si la MAC es
00:15:6D:A3:04:E1:FB, entonces la IP Unica generada sera 169.254.4.251).

Mascara de red (Netmask): Esta se utiliza para definir la clasificacion IP del dispositivo para un rango seleccionado de direcciones IP.
255.255.255.0 es un valor cominmente usado para la mascara de red en las redes de clase C, las cuales soportan el rango de direcciones
IP 192.0.0.x a 223.255.255.x. La mascara de red de clase C utiliza 24bits para identificar la red (notacion alternativa “/24™) y 8bits para
identificar el anfitrion (host).

Los alias de IP para la interfaz interna y externa de red pueden ser configurados. [ s o v win s st fov — )
Los alias del IP pueden ser especificados usando la ventana de configuraciéon de M A1 1 ek cp s
"Alias IP", la que se abrira cuando se presione el botén “Configurar" (Configure).

La direccion IP es la direccion IP alternativa para la interfaz LAN o WLAN, que
puede ser utilizada para enrutamiento o para la administracion del dispositivo;

La mascara de red (Netmask) es el identificador del rango de direcciones para
un IP alias en particular; "Comentarios” (Comments) es campo informal para
dejar un comentario acerca de un IP alias en particular. Usualmente son
guardadas aqui algunas pocas palabras acerca del alias;

La bandera activa habilita o inhabilita (Flag on or off) un IP alias en
particular. Todos los IP alias agregados son guardados en el archivo de
configuracién del sistema, no obstante solamente los IP alias activados
funcionaran durante la operacién del sistema AirOS.

Alias de IP

Los alias IP agregados recientemente podran ser guardados presionando el botén de Guardar (Save) o podran ser descartados
presionando el botén Cancelar (Cancel) en la ventana de configuracién de alias.
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Activar el NAT : La conversion de direccion de red habilita los paquetes que seran enviados desde la red
alambrica (LAN) a la direccion IP de la interfaz inalambrica y luego sub enrutara hacia los otros dispositivos Enable NAT: [V]
clientes que se encuentren en la red local mientras que el dispositivo basado en AirOS esta operando en Enable DHCP Server:

modo AP/AP WDS inalambrico, y de forma inversa si esta operando en modo de “estacién/estacion WDS”.
Activar NAT y servidor DHCP

El NAT es implementado usando las reglas del tipo masquerade en el cortafuego. Las entradas NAT en el
cortafuego son almacenadas en la tabla nat del iptables, en caso que el dispositivo esta funcionando en modo enrutador. Por favor
consulte el tutorial de iptables para una descripcién mas detallada de la funcionalidad NAT en modo de enrutador.

Las rutas estaticas deben ser especificadas en el orden que los paquetes pasan a través del (pass-through) dispositivo basado AirOs si es
que el NAT se deshabilita mientras que opera en modo de enrutador.

Habilitar el servidor DHCP : El servidor DHCP asigna las direcciones IP a los clientes que se conectan a la interfaz inalambrica del
dispositivo basado en AirOS mientras que éste funciona en modo AP/AP WDS inalambrico y asigna direcciones IP a los clientes que se
conectaran con la interfaz LAN del dispositivo basado en AirOS v5.0 mientras éste funcionando en modo estacién/estaciéon WDS.

Comienzo/Fin del rango : Determina el rango de direcciones IP que el servidor DHCP

ofrecera a los dispositivos clientes en una red interna que utilizan la configuracion IP Range Start: 192.168.0.100
dinamica. Range End: 192.168.0.120
Mascara de red (Netmask): Esta se utiliza para definir la clasificaciéon IP del dispositivo Netmask: 255.255.255.
para un rango seleccionado de direcciones IP. 255.255.255.0 es un valor cominmente - =
B Lease Time: 3600 seconds
usado para la méascara de red en las redes de clase C, las cuales soportan el rango de
direcciones IP 192.0.0.x a 223.255.255.x. La mascara de red de clase C utiliza 24bits Rango del servidor DHCP y tiempo de concesion
para identificar la red (notacién alternativa “/24”) y 8bits para identificar el anfitrién
(host).

Tiempo de concesion : Las direcciones IP otorgadas por el servidor DHCP sélo seran validas por un periodo especifico, el cual es
determinado por el tiempo de concesion. Aumentando el tiempo se asegura la operacion del cliente sin interrupciones, pero podria
provocar potenciales conflictos. Bajando el tiempo de arriendo se evitaran potenciales conflictos de la direccion IP, pero podra causar
leves interrupciones al cliente mientras que renueve su direccién IP en el servidor DHCP.

Proxy DNS : El proxy DNS direcciona las peticiones DNS de los anfitriones que se encuentran en la
red interna al servidor DNS mientras que el dispositivo basado en AirOS esta funcionando en modo
enrutador. La IP del servidor DNS primario necesita ser especificada para que funcione el proxy Port Forwarding: [ Configure...
DNS. La IP de la interfaz de red interna del dispositivo basado en AirOS debera especificarse como
el servidor DNS en la configuracién del anfitrion para que el proxy DNS pueda traducir las peticiones
DNS en nombres desde nombres de dominio en direcciones IP.

Enable DNS Proxy: [V]

DNS Proxy y configuracién de
direccionamiento de puertos

Direccionamiento de puertos : esta funcién permite que los puertos especificos de los anfitriones que se encuentran en la red interna
puedan ser direccionados a la red exterior. Esto es Util para aplicaciones como servidores de ftp, juegos, etc. donde varios sistemas
huéspedes (host systems) necesitan utilizar una Unica direccién 1P/puerto comun.

Las reglas de direccionamiento de puertos se pueden fijar en la ventana POrt  [(g e s ws - o formardeg - Masts fretor —
Forwarding, la que se abrira activando la opcién de Port Forwarding y bt/ /192.168.1 20/ pert forward.cg
presionando el botén de configuracion (Configure).

Las entradas del direccionamiento de puertos pueden ser especificadas usando Prvate 9 wate Pet Tyse  PubkcPot  Comment Eraties 'l
los siguientes criterios: |

La IP privada es la direccién IP del anfitrién que esta conectado a la red _
interna y necesita ser accesible desde la red externa; o -

El puerto privado es el puerto TCP/UDP de la aplicaciéon que se ejecuta en >
el anfitrion que esta conectado a la red interna. El puerto especificado sera
accesible desde la red externa; -

Tipo (Type) es el tipo de protocolo L3 (IP) que necesita ser direccionado LA
desde la red interna. i
El puerto publico (Public Port) es el puerto TCP/UDP del dispositivo basado .
en AirOS, el cual aceptara y direccionara las conexiones provenientes de la . v
red externa al anfitrion conectado en la red interna. i
Comentarios (Comments) es el campo informal donde se puede escribir un
comentario acerca de la entrada de direccionamiento de puertos. -
Generalmente aqui son guardas algunas palabras acerca de las entradas de
un direccionamiento de puertos en particular.

La bandera activada habilita o inhabilita el efecto de una entrada de
direccionamiento de puertos en particular. Todas las entradas agregadas en Lsto
el cortafuego son guardadas en el archivo de configuracién del sistema, no

Ejemplo de direccionamiento de puertos
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obstante solamente las entradas habilitas de direccionamiento de puertos funcionaran durante la operacién del sistema AirOS v.

5.0 Las entradas de direccionamiento de puertos recientemente agregadas pueden ser guardadas presionando el botén Guardar (Save) o
ser descartadas presionando el botén Cancelar (Cancel) en la ventana de configuracién del direccionamiento de puertos.

Configuraciéon de red alambrica

Direccién IP de LAN : Es la direccién IP que tendran las interfaces LAN o WLAN que esta conectada con la red externa de acuerdo al
modo de operacion inaldmbrico descrito arriba. Ademas es la direccién IP que podra ser utilizada para el enrutamiento y la administracion
del dispositivo.

La interfaz red externa puede ser definida para utilizar una direccién IP estatica o para obtener una direccién IP desde el servidor DHCP,
el cual debe encontrarse en la red externa. Uno de los modos de asignacion IP debera ser seleccionado para la interfaz de red externa:

DHCP - selecciona esta opcién para obtener la direccion 1P, la puerta de enlace y la direccién DNS dindmicamente desde un servidor
DHCP externo.

PPPOE - seleccione esta opcion para obtener la direccién IP, la puerta de enlace y la direccion DNS dinamicamente desde un servidor
externo PPPOE.

Estatica - seleccione esta opcion para asignar los ajustes IP estaticamente para la interfaz externa.

Los ajustes de direccion IP y de mascara de red (Netmask) deben coincidir con el LAN Network Settings

rango de direcciones del segmento de red en el cual se encuentra el dispositivo

AirOS. Si los ajustes de IP del dispositivo y los ajustes de IP de la computadora LAN IP A PPPoE @ Static
del administrador (que esté conectada con el dispositivo de forma alambrica o P Ad

inalambrica) utilizan diferentes rangos de direcciones, el dispositivo AirOS v5.0
no podra ser accedido.

Mascara de red (Netmask): Esta se utiliza para definir la clasificacion IP del
dispositivo para un rango seleccionado de direcciones IP. 255.255.255.0 es un
valor comiinmente usado para la mascara de red en las redes de clase C, las

205.123.21.1
cuales soportan el rango de direcciones IP 192.0.0.x a 223.255.255.x. La Direccion IP de LAN asignada manualmente - estatica

mascara de red de clase C utiliza 24bits para identificar la red (notaciéon
alternativa “/24™) y 8bits para identificar el anfitriéon (host).

IP de la puerta de enlace : es la direccion IP del enrutador anfitrion que se encuentra en la red externa y proporciona el punto de la
conexion hacia siguiente salto en la Internet. Este puede ser un médem DSL, médem de cable, o un enrutador de la puerta de enlace del
WISP. El dispositivo AirOS direccionaréa todos los paquetes a la puerta de enlace si el anfitrion de destino no esta dentro de la red local.

La direccion IP de la puerta de enlace debera estar en el mismo rango de direcciones (en el mismo segmento de la red) que la interfaz
externa de red del dispositivo AirOS (interfaz inalambrica en el caso de modo estacién y en la interfaz LAN en el caso del modo AP).

IP del DNS primario/secundario : El Sistema de nombres de dominio es un "directorio telefénico" que traduce los nombres de dominio
en direcciones IP. Estos campos identifican las direcciones IP del servidor donde las peticiones DNS son direccionadas por el dispositivo
basado en AirOS v5.0.

Fijar la direccion IP primario del servidor DNS es necesario y obligatorio para su funcionamiento. Esta es usada por el proxy DNS y para
propésitos de administracion del dispositivo.

Fijar la direccion IP secundario del servidor DNS es opcional. Se utiliza como un respaldo en caso de que el servidor DNS primario
llegue a fallar.

PPPOE : El Protocolo Punto-a-Punto sobre Ethernet (PPPOE) es una conexiéon
virtual privada y segura entre dos sistemas en la cual se activa de transporte de
datos encapsulado. Es cominmente usada como el medio para que los
suscriptores se conecten con los proveedores de servicios de Internet (ISP).
Seleccione la opcién PPPoE de la direccién IP para configurar un tunel PPPoE para
conectarse con un ISP. Solamente la interfaz externa de la red puede ser Netmask
configurada como cliente PPPOE, ya que todo el trafico sera enviado via este Gkt B

LAN Network Settings

LANP Address: © prce @ prroE © static

P Address

tunel. Se obtendra la direccion IP, la direccion IP de la puerta de enlace del S
servidor por defecto y la IP del servidor DNS desde el servidor PPPoE después T ——
que se establezca la conexion PPPOE. La direccion de difusion es utilizada para Secondary DNS P
encontrar el servidor de PPPOE y establecer el tinel. PPPOE Username: username@ads
Las credenciales validas de autorizacién son requeridas para la conexiéon PPPOE : FEREE PRASWAE | pARI WO
PPPOE MTUMRU: 1492 / 1492
Nombre de usuario PPPoE (PPPoE Username) - escriba aqui el nombre de s

usuario para conectarse con el servidor (debe coincidir con el del servidor
PPPOE configurado);
Contrasefa - la contrasefia para conectarse con el servidor (debe coincidir

Conexién de Internet mediante PPPOE
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con la del servidor PPPOE configurado);

PPPOE MTU/MRU - el tamafio (en bytes) del Maximum Transmission Unit (MTU) y MRU (Maximum Receive Unit) usados para el
encapsulamiento de datos mientras que son transferidos a través del tinel PPP;

Encriptaciéon PPPoOE - habilita el uso de la encriptacién MPPE.

La direccién IP de la interfaz PPP sera mostrada en la pagina principal al lado de las estadisticas de la interfaz PPP si es que ésta se
obtiene a través de la conexion PPPoE establecida, en caso contrario un mensaje de “No conectado” (Not Connected) serd mostrado.

La rutina de re-conexién del tunel PPPoOE puede ser iniciada usando el botén del volver a conectar (Reconnect) que esta situado en la
péagina principal al lado de las estadisticas de la interfaz PPP.

Activar DMZ : La zona desmilitarizada (DMZ) puede ser activada y utilizada como un lugar en donde puede poner ciertos servicios como
por ejemplo servidor Web, servidor proxy, y servidores de email, permitiendo asi que estos servicios puedan servir a la red local y al
mismo tiempo estén aislados de ella para una seguridad adicional. DMZ es comUnmente usada con la funcionalidad NAT como una
alternativa para el direccionamiento de puertos, el cual hace que todos los puertos del dispositivo DMZ de la red sean visibles desde el
lado externo de la red.

Puerto de administracion DMZ : El puerto de administracién Web para el dispositivo
basado en AirOS (puerto 80 del TCP/IP por defecto) sera utilizado para el dispositivo
anfitrién si se habilita la opcion del puerto de administracién DMZ. En este caso el DMZ Management Port:
dispositivo AirOS respondera a las peticiones de la red externa como si fuera el anfitriéon DMZ IP- 192.168.9.10
que se especifica con la direcciéon IP del DMZ. Se recomienda dejar el puerto de
administracion deshabilitado mientras que el dispositivo basado en AirOS sea
inaccesible desde la red externa.

Enable DMZ:

Configuraci6n DMZ

IP DMZ : especifica la direccion IP de la red interna con la funcibn DMZ que sera accesible desde la red externa.

IP DHCP de respaldo : En caso que la interfaz de red externa del enrutador se LAN Network Sett
) elwork Setiings
fije en modo direccién IP dinamica (DHCP) y no pueda obtener una direccién IP y
de un servidor DHCP valido, entonces recurrird a la direccién IP estatica definida P
LANP Address: @ phcp © pppo © Static

aqui.

IP Address
En caso que los ajustes de la IP del dispositivo basado en AirOS sean —
desconocidos, podran ser recuperados utilizando la utilidad del descubrimiento
“UBNT_Discovery_Utility Ubiquiti”. La utilidad de multi-plataforma debera Gateway P
ejecutarse en la PC del administrador, la que debera encontrarse en el mismo Primary DNS P

segmento de la red que el dispositivo basado en AirOS v5.0. Secondary DNS IP

El sistema AirOS v5.0 volvera a la configuracion IP por defecto KETOE CSaraema

(192.168.1.20/255.255.255.0) si la rutina de volver a la configuraciéon por
defecto (Reset to defaults) se inicia.

PPPoE Password
PPPOE MTU/MRU: | 1492 /1492

Configuraciones de enrutamiento Multicast PPPOE Encryption
Enable DMZ
Con un disefio multicast, las aplicaciones podran enviar una copia de cada

: : . . DMZ Wanagement Port
paquete y direccionar este al grupo de computadoras que quieran recibirlo. Esta

técnica direcciona los paquetes a un grupo de receptores antes que a un solo DuzZF

receptor. Depende de la red direccionar los paquetes a los anfitriones que DHCP Faliback IP: (el = lels

necesiten recibirlos. Los enrutadores comunes aislan todo el tréafico de difusion

(multicast) entre las redes internas y externas. Sin embargo, AirOS proporciona Direccion IP asignada mediante DHCP con respaldo IP

la funcionalidad de paso (pass-through) del trafico multicast.

Habllltar.la opcién de enrutamlento Mcast Perm!tfe el pa?o de !os paquetes multicast entre Multicast Routing Settings
las redes internas y externas mientras que el dispositivo estd funcionando en modo enrutador. La Tmmm——————————

intercomunicaciéon multicast se basa en protocolo de administracién de grupo de Internet
(IGMP). Enable Multicast Routing: [¥]

Configuraciones del cortafuego Multicast routing activado
La funcionalidad de cortafuego en cualquier interfaz del enrutador puede ser activada usando la opcién habilitar cortafuegos (Enable

firewall). Las reglas del cortafuegos en el enrutador pueden ser configuradas, habilitadas o desactivadas mientras que esté en la ventana
de configuracion del cortafuegos, ventana que podra abrir presionando el botén Configurar (Configure).
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Las entradas del cortafuego pueden especificarse usando los siguientes criterios: W e s e =

Interfaz es la interfaz (WLAN, LAN o PPP) donde se realiza el filtrado de los
paquetes entrantes/passing-though (que pasan a través de);

El tipo de IP determina cual protocolo L3 en particular (IP, ICMP, TCP, UDP,
P2P) debe ser filtrado;

La IP/mascara de origen es la IP de origen del paquete (especificado en la
cabecera del paquete), esta es generalmente la IP del sistema anfitrién que
envia los paquetes;

El puerto de origen es el puerto de origen del paquete TCP/UDP
(especificado en la cabecera del paquete), generalmente es el puerto de la
aplicacién que se ejecuta en el sistema anfitrién que envia los paquetes;

La IP/maéascara de destino es la IP de destino del paquete (especificada en
la cabecera del paquete), esta es generalmente la direccién IP a la cual el
paquete es enviado; Configuracion del cortafuegos
El puerto de destino es el puerto de destino del paquete TCP/UDP

(especificado en la cabecera del paquete), generalmente es el puerto de la aplicacién a la cual el paquete es enviado;

Comentarios (Comments) es el campo informal donde se puede escribir un comentario acerca de una entrada en el cortafuego.
Generalmente aqui se guardan algunas palabras acerca de una entrada en particular del cortafuego.

La bandera encendida habilita o inhabilita el efecto de una entrada en particular del cortafuego. Todas las entradas agregadas al
cortafuego son guardadas en el archivo de configuracion de sistema, no obstante solamente las entradas activadas del cortafuego
funcionaran durante la operacién del sistema AirOS.

Los no operadores pueden ser utilizados para invertir los criterios de filtrado de IP/mascara de origen, puerto de origen, la IP/mascara y
puerto de destino (es decir si no se activa el puerto de destino 443, los criterios de filtrado seran aplicado a todos los paquetes enviados a
cualquier puerto de destino excepto el 443 que cominmente usado por HTTPS).

Pueden ser guardadas las entradas del cortafuegos recientemente agregadas presionando el botén Guardar (Save) o desechadas
activando el boton de la Cancelar (Cancel) en la ventana de configuracién del cortafuego.

Todas las entradas activas del cortafuego se almacenan en el encadenado del cortafuego de la tabla filtro en iptables, cuando el
dispositivo opera en modo de enrutador. Por favor consulte en el tutorial de iptables para una descripcién mas detallada acerca de la
funcionalidad cortafuego en el modo de enrutador.

Presione el botén de Cambiar (Change) para guardar los cambios realizados en la pagina de la red.

[Contenido]

Avanzados

Esta pagina maneja los ajustes de enrutamiento avanzado y ajustes inalambricos. La pagina de opciones avanzadas permite que usted
maneje los ajustes avanzados que incluyen en el rendimiento y comportamiento del dispositivo. Los ajustes inalambricos avanzados son
de uso exclusivo para los usuarios con conocimiento técnico avanzado que tienen la suficiente experticia sobre la tecnologia inalambrica
LAN. Estos ajustes no deben ser cambiados a menos que usted sepa qué efecto tendran dichos cambios en su dispositivo.

Ajustes inaldmbricos avanzados

Las tasas de datos disponibles en modo 802.11n son MCSO, MCS1, MCS2, MCS3, MCS4, MCS5,
MCS6, MCS7 para dispositivos de 1x1 chain, y de MCS8, MCS9, MCS10, MCS11, MCS12,
MCS13, MCS, MCS15 para dispositivos de 2x2 chains. El ACK timeout tiene un impacto critico
en el rendimiento de los enlaces inalambricos 802.11n en el exterior.

Umbral RTS (RTS Threshold): determina el tamafio de paquete en una transmisién y, con el
uso de un punto de acceso, ayuda al control del flujo de trafico. El rango es entre O y
2346bytes, o la palabra "OFF". El valor por defecto es 2347 que significa que RTS esta
desactivado.

Configuraciones avanzadas en el Bullet M5
(modo Punto de Acceso)
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RTS/CTS (Request to Send / Clear to Send) es el mecanismo usado por el Advanced Wireless Settings
protocolo de red de una red inalambrica 802.11 para reducir las colisiones de
cuadros introducidas por problemas de un terminal oculto. El umbral del
tamarfio de paquetes RTS/CTS esta entre 0 y 2346bytes. Si el tamafio de
paquete que el nodo quiere transmitir es mas grande que el umbral, RTS/CTS Fragmentation Threshold: | 2346 V] off
detendra los paquetes. Si el tamafio del paquete es igual a o inferior que el
umbral, los datos seran enviados inmediatamente.

RTS Threshold: | 2346 V] off

Umbrales RTS y Fragmentation

El sistema usa la peticién de Enviar/Limpiar (Send/Clear) para enviar cuadros

de datos para el establecimiento (handshake) el cual provee una reduccién en la colisiéon para el punto de acceso con estaciones
ocultas. Las estaciones primero envian un cuadro RTS mientras que los datos son enviados s6lo después que el establecimiento con el
punto de acceso se complete. Las estaciones responden con el cuadro CTS al RTS que proporciona los medios limpios para que la
estacion solicitante envie los datos. Administracion de colisiones CTS tiene un intervalo de tiempo durante el cual hace que todo el
resto de las estaciones suspendan momentaneamente sus transmisiones y esperen hasta que la estacion solicitante termine la
transmision.

Umbral de fragmentacion (Fragmentacion Threshold): especifica el tamafio maximo de un paquete antes que los datos se fragmenten
en multiples paquetes. El rango es entre 256 y 2346 bytes, o la palabra "Apagado" (Off). Ajustes del umbral de fragmentacién demasiado
bajos puede provocar un mal rendimiento de la red.

El uso de la fragmentacion puede aumentar la confiabilidad de las transmisiones de cuadros. Ya que al enviar cuadros mas pequefios, es
mucho menos probable que ocurran colisiones. Sin embargo, valores de umbral de fragmentacion bajos también pueden producir un
rendimiento menor. Se recomienda no modificar o modificar muy levemente estos valores, ya que el valor por defecto 2346 es el 6ptimo
en la mayoria de las redes inalambricas.

AirOS v5.0 incorpora un nuevo algoritmo de auto-ACK, el cual dinamicamente optimiza el valor de los cuadros ACK timeout sin la
intervencion del usuario. Esta es una funcionalidad critica requerida para estabilizar enlaces 802.11n de larga distancia. El usuario
también puede ingresar el valor de manera manual. Sin embargo, esto sélo es recomendado para ciertos casos especiales, por regla
general no es recomendado.

Distancia : define el valor de la distancia en millas (o kilbmetros) mediante la : ] — e

] - o Distance | 22 mies (3.5 km)
barra o ingresando el valor manualmente. La fuerza de la sefial y el rendimiento
. . . . . e o ACK Timeout: 45 v A
decaen con la distancia. Cambiar el valor de distancia modificara el intervalo ACK A/ Timeout: 4 Auto Adpst
al valor adecuado para la distancia especificada. Distancia y ACK Timeout

Intervalo ACK : especifique el intervalo ACK. Cada vez que la estacién recibe

un cuadro de datos envia un cuadro ACK al AP (si es que no hubo errores de transmisién). Si la estaciéon no recibe ninglin cuadro ACK
desde el AP dentro del intervalo especificado, éste volvera a reenviar el cuadro. Las fugas de rendimiento son causadas porque muchos
cuadros deben ser reenviados, asi si el intervalo se fija demasiado corto o demasiado largo, resultara en un funcionamiento una conexién
mala y bajo procesamiento de datos.

Cambiando valor del intervalo ACK, el valor cambiara la distancia al nivel adecuado para el intervalo ACK.

El control de ajuste automatico activara la caracteristica de autoconfiguracion del intervalo ACK. Si esta habilitado, el valor del
intervalo del ACK sera dindmicamente derivado usando que un algoritmo similar al algoritmo conservador de tasas descrito arriba (usado
en AirOS v3.4). Es altamente recomendable utilizar auto-ajuste para enlace 802.11n.

Si dos 0 mas estaciones estan situadas a una distancia considerablemente diferente desde el punto de acceso al cual estan asociadas, el
intervalo ACK para la estacion mas alejada debera ser definido en el AP. No se recomienda para utilizar la opcién de ajuste automatico
para conexiones Punto-a-Multipunto ya que no garantizara el mejor nivel de rendimiento en todos los casos.

Agregacion(Aggregation): es una parte del estandar (o borrador de estandar) 802.11n. -
: T ) o o Aggregation: [V] Enable

Este permite enviar multiples cuadros a través de la combinacion de mutilples cuadros

pequefios en uno de mayor tamafio. Esto crea un nuevo cuadro, mas grande, el cual 32 Frames 50000 Bytes

combina pequefios cuadros con la misma fuente fisica y mismo punto de destino final, y

‘g . Activar agregacion
clases de trafico (ej: Qo0S) en un nuevo paquete con una cabecera de MAC.

Frames — determina el niUmero de cuadros combinados que conformaran el nuevo paguete.

Bytes — determina el tamafio (en bytes) del paguete més grande a ser enviado.

AirMax: Airmax es la tecnologia de polling disefia de manera exclusiva por y para Ubiquiti. Si AirMax se Enable AirMax: []
encuentra habilitado, el dispositivo s6lo aceptara estaciones AirMax (deshabilite AirMax para modo de
compatibilidad con hardware 802.11abg). Esta opcion se encuentra disponible s6lo en modo Punto de
Acceso y Punto de Acceso WDS.

Multicast Data: [ Allow All

Activar AirMax y Multicast data

Multicast Data: Esta opcién permite que los paquetes de Multicast puedan pasar a través del dispositivo. Por defecto esta funcionalidad
no esta habilitada.
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Activar el reporte adicional (Enable Extra Reporting): esta caracteristica difundira la informacion adicional
(es decir el nombre del anfitrién) en los cuadros de administraciéon 802.11. Esta informacion es generalmente
usada para la identificacion del sistema y los reportes de estado en las utilidades de descubrimiento Activar reporte adicional
(Discovery) y sistemas operativos de enrutador.

Enable Extra Reporting: [¥]

Activar DFS (Enable DFS): DFS es parte del estandar inalambrico IEEE 802.11h. Habilitar la opcién de DFS Enable DFS:
permite activar/desactivar el soporte para DFS (aplica solamente para Bullet5/HP, LiteStation5,
NanoStation5/loco5, PowerStation5, PicoStation5, WispStation5). DFS puede ser de uso obligatorio bajo
algunas regulaciones y debe ajustarse segin las regulaciones del pais seleccionado. Por favor consulte la Guia  a.tivar DES y aislamiento de
de conformidad (http://wiki.ubnt.com/wiki/index.php/RF_Compliance) y a las autoridades regulatorias para cliente

mas saber si debe activar esta opcién en el dispositivo basado en AirOS.

Enable Client Isolation: M

Activar el aislamiento de cliente (Client Isolation): Esta opcién permite que los paquetes sean enviados solamente desde la red
externa al CPE y viceversa (aplicables solamente para el modo de AP/AP WDS). Si el aislamiento de cliente se activa las estaciones
inalambricas conectadas con el mismo AP no seran capaces de interconectar la capa 2 (MAC) y la capa 3 (IP). Esto es efectivo también
para las estaciones asociadas y pares WDS.

Umbrales de los LED

Configuracion de los umbrales de los LED Los LED en la parte posterior del Signal LED Thresholds
dispositivo de AirOS pueden ser usados para ver los valores de sefal recibida de
acuerdo con los valores definidos en los siguientes campos. Esto permite que un
técnico instale facilmente un CPE AirOS sin ingresar a la configuracion web de la
unidad (para alinear la antena).

LED1 LED2 LED3 LEDs

Configuracién de umbrales de los LED

Los umbrales de la sefal LED especifican el valor marginal de la intensidad de
sefal (en dBm) que se encendera de acuerdo con los siguientes niveles de potencia de sefial:

El LED 1 (rojo) se encendera si la intensidad de la sefial alcanza el valor fijado en este campo.

El LED 2 (amarillo) se encendera si la intensidad de la sefial alcanza el valor fijado en este campo.
El LED 3 (verde) se encendera si la intensidad de la sefial alcanza el valor fijado en este campo.
El LED 4 (verde) se encendera si la intensidad de la sefial alcanza el valor fijado en este campo.

Ejemplo de configuracién: si la Intensidad de sefial (mostrada en la pagina principal ) fluctia alrededor de -63 dBm, los umbrales del
LED pueden fijarse en los valores -70, -65, -62, -60. Nota: el signo “-” no debe utilizarse para especificar el valor de la Intensidad de
sefial, es decir, si usted quiere fijar -70 dBm, entonces escriba 70.

Modificacion de trafico inalambrico (Wireless Traffic Shaping)

La caracteristica de modificacion del trafico inaldambrico es usada para controlar Traffic Shaping
el ancho de banda de subida y de bajada. El trafico puede ser limitado en el
dispositivo basado en AirOS en la direccion de bajada y subida basado en una Enable Traffic Shaping: [V

tasa limitada por el usuario. Esto es QoS de capa 3.
Incoming Traffic Limit: 8192 kbit/s

Activar la modificacion de trafico : activara el control del ancho de banda en

) < Incoming Traffic Burst: 0 kBytes
el dispositivo.
Outgoing Traffic Limt: 1024 kbi/s
Limite de trafico entrante : especifique el valor maximo de ancho de banda
Outgoing Traffic Burst: 0 kBytes

(en kilobits por segundo) para el trafico que pasa desde la interfaz inalambrica a
la interfaz Ethernet.

. - . Wireless Traffic Shapping
Burst de trafico entrante : especifique el volumen de datos (en los kilobytes)

en el cual el limite de trafico entrante no sera aplicado luego que la conexién
sea establecida.

Limite de trafico saliente : especifique el valor maximo de ancho de banda (en kilobits por segundo) para el trafico que pasa desde la
interfaz Ethernet a la interfaz inaldambrica

Burst de Trafico saliente : Burst de trafico saliente: especifique el volumen de datos (en kilobytes) en el cual el limite de trafico
saliente no seréa aplicado luego que la conexién sea establecida. Nota de traducciéon: Entienda el Burst como el limite hasta el cual no
habra un control de ancho de banda, sobre dicha cantidad de datos se aplicara un limite.

[Contenido]

Servicios

Esta pagina es acerca de la configuracion de servicios de administracion de sistema SNMP y Ping Watchdog.
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Ping WatchDog

El ping watchdog se fija para que el dispositivo AirOS realice continuamente un ping a una
direccion IP definida por el usuario (por ejemplo puede ser la puerta de enlace de Interne). Si
el ping no obtiene respuesta dentro de los parametros definidos por el usuario, el dispositivo
AirOS se reiniciard automaticamente. Esta opcion crea una especie de mecanismo de
anti-fallas.

El ping watchdog es usado para monitorear continuamente la conexiéon con un anfitrién
remoto en particular, usando la herramienta Ping. El Ping opera enviando paquetes “peticion

de eco” ICMP a un anfitrion objetivo y escuchando las respuesta del “respuesta al eco” ICMP. Pagina de servicios
Si el nUmero definido de respuestas no se reciben, entonces la herramienta
reiniciara el dispositivo. Ping Watchdog

Activar el ping watchdog: activara la herramienta de ping watchdog.
Enable Ping Watchdog: |V
Direccion IP a la cual se hara el Ping (IP Address Ping): especifique la

direccion IP del anfitrién objetivo que se supervisara mediante la
herramienta de ping watchdog. Ping Interval: 300 seconds

IP Address To Ping: 192.168.0 :C1|

Intervalo de ping (Ping Interval): especifique el intervalo de tiempo (en Startup Delay: 300 seconds
segundos) entre que cada “peticion de eco” ICMP que son enviados por la
herramienta de ping watchdog.

Failure Count To Reboot
Retraso de inicio: especifique el tiempo inicial de retraso (en segundos) Ping Watchdog

hasta que la primera “peticion de eco” ICMP sea enviada por la herramienta

de ping watchdog. El valor del retaso inicial debe ser de al menos 60 segundos, ya que la inicializacién de la interfaz de red y de red
inalambrica toma una tiempo considerable si el dispositivo es reiniciado.

Conteo de fallas para reiniciar (Failure Count to Reboot): especifique el nimero de respuestas al eco ICMP. Si el nUmero
especificado de “paquetes de respuesta al eco” ICMP no se recibe continuamente, la herramienta de ping watchdog reiniciara el
dispositivo.

Nota: esta utilidad es sumamente Util para evitar ciertos cuelgues de sistema y ayuda a minimizar el tiempo de fallas del sistema.

Agente SNMP

El protocolo monitoreo de red simple es usado en sistemas de administracion de SNMP Agent
red para supervisar los dispositivos adjuntos a la red para condiciones que

necesiten atencién administrativa garantizada. AirOS contiene un agente SNMP Enable SNMP Agent
que permite comunicarse con una aplicaciéon de administracion SNMP que

SNMP Community: | public
controle la red.

Contact
El agente SNMP proporciona una interfaz para el dispositivo de monitoreo
usando el Simple Network Management Protocol (SNMP) (un protocolo de capa
de aplicacion que facilita el intercambio de informaciéon de administracion entre
los dispositivos de la red). El agente SNMP permite que los administradores de la
red supervisen el funcionamiento de la red, encuentren y solucionen problemas
en la misma. Para facilitar la identificacion del equipo, es recomendable siempre
configurar el agente SNMP con un contacto e informacién de localizacién:

Location

Agente SNMP

Activar el agente SNMP: activara el control activara el agente SNMP.

Comunidad SNMP (SNMP Community): especifique la secuencia de la comunidad SNMP (SNMP community string). Esta es requerida
para autentificar el acceso a los objetos MIB y funcién de contrasefia incrustada. El dispositivo soporta un community string de sélo
lectura que da acceso de lectura a las estaciones autorizadas de administracién a todos los objetos en el MIB excepto las secuencias
de la comunidad (community strings), pero no otorga acceso de escritura. AirOS soporta SNMP v1.

Contacto: especifique la identidad o el nombre del contacto que debera ser ubicado en caso de emergencia.

Localizacion: especifique la localizacion fisica del dispositivo.

Cliente NTP

Cliente NTP: El Network Time Protocol es un protocolo para sincronizar los relojes HNTP Client

de los sistemas informaticos mediante paquetes de datos en redes de latencia

variable. Puede ser utilizado para fijar la hora del sistema AirOS. La hora del Enable NTP Client
sistema se muestra junto a cada entrada del registro de sistema, mientras que
esté activa la opcion de opcion del registro.

NTP Server

Activar el cliente NTP: esta opcion activa el cliente NTP.
NTP Server: especifique la direccion IP del servidor NTP.

Cliente NTP
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Servidor web (Web Server): los siguientes parametros del servidor Web del dispositivo Web Server

AirOS pueden fijarse aqui:

Utilizar conexién segura (HTTPS): selecciona esta opcién para que el servidor Web Use Secure Connection (HTTPS): ]

utilice el modo HTTPS. Por defecto se utiliza el modo HTTP.

Asegurar el puerto del servidor: Ajustes del puerto del servidor Web TCP/IP,

mientras que se use el modo HTTPS.

Secure Server Port: | 443

Server Port: 80

Puerto del servidor: Ajustes del puerto del servidor Web TCP/IP, mientras que se Servidor Web

use el modo HTTP.

Servidor Telnet

Servidor Telnet (Telnet Server): los siguientes parametros del servidor telnet del
dispositivo AirOS pueden fijarse aqui:

Activar el servidor Telnet: Habilita el acceso Telnet al dispositivo AirOS.
Puerto de servidor: Ajuste del puerto TCP/IP del servicio Telnet.

Servidor SSH

Telnet Server

Enable Telnet Server: [

Server Port: |23

Servidor Telnet

Servidor SSH (SSH Server): los siguientes parametros del servidor SSH del dispositivo

AirOS pueden fijarse aqui:

Activar el servidor de SSH: Activar el servidor telnet: Habilita el acceso SSH al

dispositivo AirOS.
Puerto del servidor: Ajuste del puerto TCP/IP del servicio SSH.

Registro de sistema (System Log)

Activar el registro: la opcion activa la rutina de registro de los mensajes de
registro del sistema. Activar el registro remoto (Enable Remote Log): habilita
la funcién que envia los mensajes de registro del sistema a un servidor remoto
especificado por una direccion IP del servidor de registro remoto y el puerto de
registro remoto. La direccion IP del registro remoto es la direccién IP del
anfitrion donde los mensajes syslog deben ser enviados. El anfitriéon remoto debe
configurarse correctamente para recibir los mensajes de administracion
mediante el protocolo syslog.

El puerto del registro remoto (Remote Log Port) es el puerto TCP/IP donde los
mensajes syslog deben ser enviados al anfitrién. El puerto por defecto es el 514
usarse en las herramientas del sistema de mensaje de registro. Cada mensaje

SSH Server
Enable SSH Server: [V]
Server Port: 22
Servidor SSH
System Log

Enable Log: [V
Enable Remote Log: V
Remote Log IP Address: 192.168.9.10

Remote Log Port: 514

Registro de sistema

registrado contiene por lo menos la hora del sistema y un nombre de anfitrién. Generalmente un nombre de servicio en particular es
generado para especificar el evento del sistema que va en el mensaje. Los mensajes desde diferentes servicios tienen diversos contextos
y diverso nivel de detalles. Usualmente los mensajes de error, advertencia o informacioén de servicios del sistema son reportados. Sin

embargo, también se puede reportar un nivel mas detallado. Si se activan los mensajes de sistema mas detallados, un volumen mas alto

de mensajes de registro serd generado.

[Contenido]

Sistema
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La pagina del sistema contiene las opciones administrativas. Esta pagina le
permite al administrador modificar, reiniciar el equipo, volver a los valores por
defecto, subir un nuevo firmware, respaldar o actualizar la configuraciéon y los
ajustes de las credenciales de administrador.

Nombre de anfitrion (Host Name)

El nombre de anfitrién es el identificador del dispositivo. Se transmite mediante e
el agente SNMP a las estaciones autorizadas de administracion. El nombre de

anfitrion se mostraréa en los sistemas operativos de enrutador y herramientas de

descubrimiento.

Nombre de anfitrién: especifica la identidad del sistema.
Pagina de Sistema
Al presionar el botén Cambiar (Change) el nombre de anfitriébn sera guardado.

. . Device Name
Idioma de la interfaz

AirOs v5.0 soporta multiples idiomas en la interfaz Web de administracion. Device Name: UBNT
Las opciones de idioma (Language options) cambian la vista y la sensacién Nombre del anfitrion
de la interfaz web de administracién, mientras que renombran las etiquetas

de todos los ajustes de configuracion y los controles de acuerdo al idioma de Interface Language
traduccion en particular. Los colores y el esquema de todos los elementos

web no seran cambiados luego del cambio de idioma.

Language: English v

La seleccion de idioma sera guardada al presionar el botén de Cambiar
(Change). Idioma de la interfaz
Cuenta de administrador
En esta seccién usted puede modificar la contrasefia del administrador para Administrative Account
proteger su dispositivo contra configuraciones no autorizadas. La contrasefia por
defecto del administrador debera ser cambiada en la primera configuracién del Administrator Username: ubnt
sistema: Current Password

Nombre de usuario del administrador (Administrator Username): New Password

especifica el nombre de usuario del sistema.

Contrasefa actual: se requiere del administrador para ingresar la
contrasefia actual. Se requiere para la rutina de cambio de la contrasefia o Cuenta de administrador
del nombre de usuario del administrador.

Verify New Password

Credenciales de acceso por defecto de administrador:

* Nombre de usuario (User Name): ubnt

* Contrasefia (Password): ubnt
Nueva contrasefia (New password): la nueva contrasefia usada para la autentificaciéon del administrador debe ser especificada.
Verificar la contrasefia (verify password): la nueva contrasefia debera ser ingresada nuevamente para verificar su exactitud.

Presione el botén Cambiar (Change) para guardar los cambios.

Cuenta solo lectura

En esta seccion usted puede activar y modificar la contrasefia de sélo lectura Read-Only Account
para proteger su dispositivo contra configuraciones no autorizadas. Por defecto

esta opcion se encuentra desactivada. Enable Read-Only Account
. . Read-Only
Activar la cuenta de sélo lectura ad-Only Username
- z .ge Password. eesses
Nombre de usuario de sélo lectura (Read-only Username): especifica el
nombre de usuario de sélo lectura.

Contrasefia: la nueva contrasefia usada para el acceso de sélo lectura debe Cuenta s6lo lectura
ser especificada.

Configuracién de gestién
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La configuracion del AirOS v5.0 es almacenada en un archivo de texto. Utilice la
seccion de configuracion de administracion para respaldar, restaurar o actualizar
el archivo de configuracion del sistema:

Respaldar configuracion (Backup Configuration): presione el botén
Descargar (Download) para descargar el archivo de la configuracién actual
del sistema.

Configuracién de gestién

Subir configuraciéon (Upload Configuration): presione el botéon Explorar (Browse) para seleccionar el archivo de la nueva
configuracién o especifique la ubicacion completa del archivo de configuracion.

Presionando el botén de Subir (Upload) comenzara la transferencia del archivo de la nueva configuracién al sistema. Los ajustes de la
nueva configuracién seran visibles en las paginas de configuracion del enlace, de la red, avanzados, de los servicios y del sistema de la
interfaz web de administracion .

La nueva configuracion se hara efectiva después que presione el botén de Aplicar (Apply) y el ciclo de reinicio del sistema se complete.
Se eliminara la antigua configuracién del sistema luego de presionar el boton Aplicar (Apply). El altamente recomendado realizar un
respaldo de la configuracion actual del sistema antes de subir la nueva configuracion.

jUtilizar so6lo los respaldos de configuracién del mismo tipo de dispositivo - configuraciones respaldadas del Bullet M2HP (o
M5HP), Rocket M2 (o M5), NanoStation M2 (o M5)! El comportamiento del sistema serd completamente impredecible si usted mezcla
configuraciones de distintos dispositivos. Respaldos de configuracién del AirOS v3.4 no son compatibles con AirOS v5.0

Mantenimiento del dispositivo

Los controles en esta secciéon permiten realizar tareas de mantenimiento como:
reiniciar, volver a valores por defecto, generar un informe de soporte y actualizar
el firmware del dispositivo.

poate Rebost Sevet 15 Detauty

Mantenimiento del dispositivo

Version de Firmware: muestra la version actual del firmware.
Update

Utilice esta seccioén para saber la versién actual del programa y para actualizar el [ @ 001 i 15 ot it - Mt Fovton -
dispositivo con un nuevo firmware. R S

La actualizacion de firmware del dispositivo es compatible con todos los ajustes de

configuracion. La configuracion del sistema se mantiene mientras que el dispositivo sea e

actualizado a una nueva version de firmware.

Subir Firmware
Firmware actual: muestra la versién actual del firmware AirOS.

Archivo de Firmware: Presionar el botén de Examinar (Browse) para encontrar y
seleccionar el archivo del nuevo firmware. La ubicacion completa del archivo del nuevo
firmware debe estar especificada aqui. El nuevo archivo de firmware se transferira al

sistema luego de presionar el botén de Subir (Upload). Seccion Firmware

Cerrar esta ventana - presionar este botén cancela el proceso de subir el nuevo - .
i Y T —rv—— -
firmware.

El botén de Upgrade debera presionarse para iniciar la rutina de actualizacién de
firmware (la nueva imagen del firmware debera ser subida antes al sistema). Por favor
sea paciente, el proceso de upgrade (actualizacion superior) del firmware puede tomar
un par de minutos. El dispositivo basado en AirOS v5.0 seréa inaccesible hasta que
finalice el proceso de upgrade del firmware.

iNo apague, reinicie o desconecte de la electricidad el dispositivo durante el proceso
de upgrade del firmware, ya que esto ocasionara un dafio al dispositivo!

Es altamente recomendable realizar un respaldo del sistema antes de subir la hueva

configuracion.
Subir Firmware

Cerrar esta ventana (Close the windows) - este botén cierra la ventana de upgrade del
firmware al presionarse. Sin embargo, esto no cancelara el proceso de upgrade del firmware.
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Reinicio (Reboot): presione el control de reinicio (Reboot) para iniciar la rutina de reinicio [@ s i i ———
del dispositivo. El efecto del reinicio es igual a desconectar la energia y volver a conectarla. Esl s S

La configuracion de sistema no se modifica luego de que el ciclo de reinicio termine.

Cualquier cambio no aplicado se perdera.

Volver a los valores por defecto (Reset to Defaults): selecciona la opcion de volver a los
valores por defecto para iniciar la rutina de reiniciar el dispositivo como cuando salié de la
fabrica. Luego sucedera una rutina de reinicio, detallada mas arriba. La configuracién de
sistema seré borrada y se volveréa a la configuracién de sistema por defecto (de todos los
ajustes del sistema sin excepcién).

Después que termine el proceso de volver a los valores por defecto, el sistema AirOS
volvera a la configuracion IP por defecto (192.168.1.20/255.255.255.0) y comenzara a

funcionar en modo de Estacién-Puente (Station-Bridge). Es altamente recomendable Reinicio
que haga un respaldo del la configuracion del sistema antes de volver a los valores por

defecto. T SO it WS, - Rt o B - Vo P —r—

Informacién de soporte : presione el botén de informacion de soporte para abrir el
archivo de informacién de sistema. Este archivo debe ser proporcionado por los ingenieros
de soporte de Ubiquiti (por requerimiento) mientras que se realice una investigacion
técnica de los problemas de soporte o de configuracion, en caso de que existan.

[Contenido]

Herramientas

Utilidad de alinear antena
Volver a los valores de fabrica

La utilidad de alinear antena permite al instalador apuntar y optimizar la
antena en la direccion mas adecuada para mejorar la calidad de la sefial.

Al seleccionar la utilidad de alinear antena , ésta se abrird en una nueva

ventana con un indicador de sefial. La ventana se actualizara cada segundo B
mostrando la intensidad de sefial del Gltimo paquete recibido.

La barra ““rango RSSI” (RSSI Range) permite reducir o incrementar el
rango de medicién. Si se reduce el rango, el cambio de color sera mas
sensible a las fluctuaciones de la sefial.

La ventana de alinear antena puede ser cerrada presionando el botén Cerrar
(Close) en la parte superior de la misma.

L. Utilidad de alinear antena
Encuesta sobre el sitio

@ UENT [Buter US) - S Sumvey - Macite Freton T -

Encuesta sobre el sitio(Site Survey): esta utilidad buscara las redes
inalambricas dentro del rango visible que se transmiten en todos los canales
soportados por el dispositivo mientras esté funcionando en modo del Punto de
acceso o Estacion. En modo estacion la lista de canales puede ser modificada.
Por favor consulte la seccién de enlace para més informacién acerca de la
personalizacion de canales.

S 1921689 1/ varvey cpmodertoe

La encuesta sobre el sitio reporta la direccion MAC, ESSID, el tipo de
encriptacion (si es que hay), la Intensidad de sefial (dBm), la frecuencia
(gigahertz) y el canal inalambrico de todos los puntos de acceso
circundantes que puedan ser encontrados por el dispositivo basado en AirOs.

La encuesta sobre el sitio puede ser actualizada presionando el botén de
exploraciéon (Scan). La ventana de la encuesta sobre sitio puede cerrarse Utilidad de encuesta sobre el sitio (inalambrica)
presionando el botén Cerrar (Close) en la parte superior de la ventana.

Ping
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Ping : Esta utilidad enviara una sefial a otros dispositivos en la red directamente @ & i iyt e T -
desde el dispositivo basado en AirOS. —

La utilidad ping puede ser usada para una estimacion preliminar de la e evrs . e
calidad del enlace entre dos dispositivos de red usando los paquetes ICMP.

La IP del sistema remoto puede ser seleccionado de la lista que se genera 21 tam
automaticamente (seleccionado IP de destino) o puede ser especificada s 9=
manualmente. 2 1eas e

El tamafio de los paquetes del ICMP puede ser especificado en el campo

tamafo de paquete (Packet size). La estimacion terminara luego de un

numero determinado de paquetes ICMP (especificados en campo conteo de

paquetes).

La estadistica de pérdida de paquetes y tiempo de latencia estara disponible e - : - =
luego que la prueba finalice. Wireless link quality estimation with Network Ping utility

La prueba comenzara al presionar el botén Inicio (Start).

Traceroute

. . as . . 5] - Tracercute - Moails Festox - m‘
TraceRoute : Permite rastrear los saltos del dispositivo AirOS hacia una

direccion IP seleccionada. Puede ser utilizado para encontrar la ruta que toma un
paquete ICMP a través de la red hacia una afitrion (host).

La resolucion de direcciones IP puede ser habilitada seleccionando dicha s _
opcién “resolucion de direcciones IP” (Resolve IP address). o3 .
La prueba comenzaréa presionando el botén Inicio (Start) : N1 3

TN
B B B

riria

Cliente DHCP

Cliente DHCP: (Sdlo disponible en modo enrutador con funciones DHCP)
muestra la direccién IP, mascara de subred, puerta de enlace y servidores DNS
del dispositivo mientras opera en modo enrutador con opciones de DHCP.

Encontrar la ruta a través de la red mediante Traceroute

@ LONT: [Buter M%) - DHCP Saans - Mozl Frelce ——

[Contenido]
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Cliente DHCP
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